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第 1 章 

引    言 
 
 
近几十年来，信息技术(IT)的发展对业务流程产生了很大的影响。个人电

脑(PC)、局域网(LAN)、客户/服务器技术以及互联网技术的应用使企业组织

能够以更快的速度向市场提供产品和服务。这些发展体现了工业时代向信息时

代的转变。在信息时代，所有事物都变得更快捷和动态。传统的科层组织往往

难以对迅速变化的外部市场作出及时的反应，从而使得扁平化和更灵活的组织

结构成为一种趋势。简单地讲，组织内关注的焦点也从垂直的职能或部门转

换到组织内运作的各种水平的流程上；同时，决策权也被逐步授予那些低层

次的员工。IT 服务管理流程正是在这种背景下发展起来的。 
20 世纪 80 年代，英国政府认为提供给他们的IT服务的质量不是很好，于

是指定中央计算机与通信局CCTA(Central Computer and Telecommunications 
Agency，现在为英国政府商务办公室OGC，Office of Government Commerce)
开发一种方法以指导英国公共行政机构高效和经济地使用IT资源。其结果是促

成了信息技术基础设施库(Information Technology Infrastructure Library，ITILTM)

的出现，ITIL1归纳了IT服务产业内的最佳实践(Best practices)。 
ITIL针对一些重要的IT实践，详细描述了可适用于任何组织的全面的清单

(checklists)、任务(tasks)、规程(procedures)和职责(responsibilities)。基本上，

这些实践已经被定义为覆盖IT服务组织大部分活动的流程。ITIL出版物所涵盖

的宽泛的主题使之成为IT组织2经常性的有益参考，组织可以通过使用ITIL来为

其自身设定改进目标，并得以成长和成熟。 
基于 ITIL，其他一些 IT 服务管理流程体系(框架)也已被开发出来，这些

IT 服务管理体系通常是由一些商业机构开发的。典型的例子包括 HP 公司的 IT

                                                        
1  ITIL 是 CCTA/OGC 的一个注册商标。 
2  IT Organization 在本书中大部分时候都是组织内部的“IT 部门”，在少数时候它是指对外提供 IT

服务的 IT 组织。在本书中，根据不同语境的需要可能会分别译为“IT 部门”或“IT 组织”。 
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服务管理参考模型(HP ITSM Reference Model)、IBM 公司的 IT 流程模型(IT 
Process Model)以及微软公司的微软运营框架(MOF)等。这也是 ITIL 成为描述

IT 服务管理中基本流程的事实标准的原因。对 ITIL 的采纳和改编直接反映了

ITIL 的哲学，这种采纳和改编也随着 ITIL 成为产业整合的策动力而成为一种

颇受欢迎的发展方式，而这种产业整合在当今纷繁复杂的分布式 IT 环境中又

是急需的。 
由于缺乏一本基础而又有效的介绍性自学指南，对 ITIL 更为广泛的应用

受到一定程度的阻碍。那些为 ITIL 课程所准备的资料，由于通常是针对某一

个具体的课程开发的，因而也显得过于狭隘。这本书的目标读者是那些从事 IT
服务管理或对此感兴趣的人。面对日益广泛的目标读者群体，IT 服务管理论坛

(itSMF)作为一个非营利组织提供了很好的渠道。IT 服务管理论坛和本书的目

标是基本相同的。 

itSMF 的使命可陈述如下： 

“itSMF 的目标是要通过为其会员提供一个可以交流观点、分享经验以及参

与持续开发、推动最佳实践和标准的论坛，通过一系列的服务为其企业提供重

要的价值。” 

相应地，itSMF 关于本书的声明是： 

“使 IT 服务管理经验为更广泛的读者所了解。” 

因此，本书要达到的目标主要有： 
● 通过出版一本易于接受的实践性强的 IT 服务管理参考书来帮助实现

itSMF 的使命，这本书也可用作 ITIL 考试的辅导教材； 
● 在本书中采纳 ITIL 作为事实标准和通用框架； 
● 通过吸收最新的术语、经验和方法以及定期发布最新的版本，使 IT 服

务管理更易于理解； 
● 确保本书完全独立于各种由商业机构开发的出版物。 
在该领域发展非常迅速的情况下，ITIL 书籍不可能总是囊括最新的发展。

ITIL 主要是一个行业内最佳实践的集合，理论和实践并不总是保持同步。在写

这本书的时候，我们力图融合当前该领域的最新发展趋势，而不是完全地照搬

ITIL 出版物。因而，这本书不仅可以作为准备参加 ITIL 考试人员的自学指南，

同时也可以作为对更广阔的 IT 服务管理领域的一个基本概要。这本书不涉及
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ITIL 流程的规划和实施。然而，从更一般的角度来看，本书第 2 章“IT 服务

管理的背景”中还是涉及了一些与 IT 服务管理规划和实施相关的问题，这主

要体现在质量(quality)、流程(processes)和政策(policies)三个方面。 
这本书的第 1 版是基于 itSMF 的一本荷兰语出版物，书名叫《IT 服务管理

导论》(an introduction to IT Service Management)。这项工作是在 OGC 的允许

之下，基于正式的 ITIL 出版物中的管理摘要和简述而进行的。这个国际版本

是由专门评选出来的 itSMF 会员评审的，这些会员都是在 itSMF 国际出版执行

委员会下协调工作，并且各自代表一个 itSMF 分会。此外，这个国际版本还通

过了来自厂商和用户组织的专家以及 OGC 代表的评审。 
为了实现 ITIL 领域更广泛的一致性，新的发展、额外的资料以及来自 ITIL

专业人士的贡献都是我们所欢迎的。这些新内容将在经过编者们讨论后在恰当

的时候融合到新的版本中去。 

 
主编  詹·范·博恩(Jan van Bon) 

 

 

 

请将反馈意见寄至本书编写组。 

地址是：c/o Inform-IT, Zernikepark 4, 9747 AN Groningen, the Netherlands 

电子邮箱：j.van.bon@inform-it.org。 
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第 2 章 

IT服务管理的背景 
 
 
 
本章主要讨论服务(service)、质量(quality)、组织(organizationn)、政策

(policy)以及流程管理(process management)等问题。这些概念为开发一种系统

的 IT 服务管理方法提供了知识背景。 
本书中描述的 IT 服务管理流程(也可称为 IT 管理)在下列概念的背景下能

够得到更好的理解，这些概念包括组织、质量和服务，它们对学科的发展产生

了一定的影响。熟悉这些术语亦有助于理解 ITIL 各要素之间的关联。ITIL 是

目前对 IT 服务管理最广为人知的描述，因而成为本书的基础。 
本章主要介绍如下几个主题： 
● 服务和质量—— 主要论述由客户组织体验到的质量和用户体验到的质

量之间的关系，以及由 IT 服务提供者进行的质量管理。 
● 组织和政策—— 主要涉及一些概念，如愿景(vision)、目标(objectives)

和政策(policies)等，同时讨论诸如规划、公司文化以及人力资源管理

等方面的问题。还探讨了一个公司的业务流程和 IT 活动之间的协调

问题。 
● 流程管理—— 主要论及 IT 服务管理流程的控制。 

2.1  服务和质量 

组织通常都很依赖于其 IT 服务，并期望其 IT 服务不仅可以支持组织的运
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作，而且还可以为实现组织目标提供新的选择。并且，客户对 IT 服务的高期

望随着时间的流逝也在发生着重大的变化，这就需要对客户的期望进行持续的

评估。IT 服务提供者再也不能只关注技术和他们的内部组织了，现在不得不考

虑其提供的服务质量，并关注与其客户之间的关系。 

IT 服务的提供是指对 IT 基础设施的全面管理(维护和运营)。 

我们在商店购买产品之前，通常会对其质量诸如外观、用途、耐用性等方

面进行评估。这时，客户很难有机会对产品的质量进行把关，因为产品是在工

厂里生产的。通过有效地控制工厂生产流程，制造商试图提供一种持续的质量。

在这个例子里，产品的制造商、销售商和消费者是完全分离的。 
然而，服务的交付则是在与客户的互动过程中进行的。服务不能事先得到

评估，而只能在其交付的过程中进行。服务的质量在一定程度上取决于服务提

供者和客户互动的方式。相对于产品制造过程而言，客户和提供者还是能够在

服务提供过程中作出某些变更的。客户对服务的体验以及服务提供者对其所提

供的服务的评价在很大程度上都取决于他们个人的经验和期望。 

提供服务的流程是由生产和使用相结合的一个过程，在这个过程中，服务

提供者和客户同时参与其中。 

在服务提供过程中，客户的体验是非常重要的。客户通常会通过下列问题

去评估服务的质量： 
● 服务满足期望了吗？ 
● 我在下一次得到同样的服务吗？ 
● 服务是以合理的成本提供的吗？ 
服务是否实现了客户的期望(expectations)主要取决于如何以有效的方式

与客户就所提供的服务项目达成一致意见，而不是取决于服务提供者提供了多

好的服务。 
与客户进行持续的沟通(continuing dialogue)对于提升服务质量和确保客

户以及服务提供者都清楚彼此对服务的期望是非常重要的。在一家餐馆里，服

务员总是首先向客人介绍菜单，并且在端上一道菜时询问客人是否对前面的菜

肴表示满意。在整个进餐的过程中，服务员积极地协调了供应和需求之间的关

系。客户得到这样的体验有助于改善将来的客户关系。 
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一项服务的质量(quality)是指服务在多大程度上满足了客户的需求和期

望。为了保证服务质量，服务提供者应当持续地评估客户对当前服务的体验以

及对未来服务的期望。对于某个客户来说属于正常的需求，而对于另一个客户

来说则可能是一项特殊的需求，因而某一个客户可能从一开始就习惯于考虑其

特殊的需求。评估的结果可用来决定是否需要对服务进行改进，是否需要向客

户提供更多的信息，以及是否需要对价格进行调整。 
“质量是一项产品或服务所具有的能够满足客户明示的和潜在需求的能

力的综合特性。”(ISO-8402) 

合理的成本是作为一项派生的需求(derived requirement)被加以考虑的。一

旦双方就服务的预期质量达成一致意见后，接下来就要在服务的成本方面协商

一致。成本也应当被视为一项质量属性连同其他质量属性一起加以综合考虑，

从而在一个使客户更为满意的程度上达到总体平衡。在这一阶段，服务提供者

应当对其提供服务的成本以及当前市场上同类可比服务的价格有清楚的了解。 
客户通常不满意服务提供者只是偶尔超出其期望而在其他时候则令其失

望。向客户保证稳定的服务质量是最重要的一个方面，同时也是服务行业最

难以做到的一个方面。 
举个例子，一家餐馆应当采购新鲜的原料，厨师们也应当协同工作以提供

口味一致的菜肴，并且希望那些迎宾人员在风格上没有太大的差异。一家餐馆

只有当其在很长一段时间内能够提供稳定的高质量服务时才能被授予“三星

级”的称号。然而，事实往往不是这样的：迎宾人员可能会发生变化，一个良

好的采购途径也许不能持续较长时间，而厨师们则有可能出去另立门户而开自

己的餐馆。提供一种稳定的质量同时也意味着各种活动应当得到很好的协调：

厨房运作的效率越高，客人们享受服务的速度也越快。 
因而，在提供一项服务时，其总体质量取决于构成服务的一系列流程的质

量。这些流程形成了一个链，这种关联对各个流程以及服务的质量都可以产生

影响。有效地协调这些流程不仅需要在实施每个流程时保持适当的质量，而且

也需要各个流程实施的质量保持一致性。 

2.1.1  质量保证 

提供产品或服务需要进行一些活动。而产品或服务的质量又在很大程度上
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取决于这些活动被组织起来的方式。戴明质量环(图 2-1)提供了一个简单而又

有效的质量控制模型。该模型假定：为提供适当的质量，下列步骤应当反复地

进行。 
● 计划(Plan)—— 做什么，何时做，谁来做，怎样做以及用什么来做？ 
● 实施(Do)—— 计划的活动得到实施。 
● 检查(Check)—— 确定活动是否达到了预期的效果。 
● 改进(Act)—— 根据检查中收集的信息对计划进行调整。 
有效而及时的调整意味着活动应当被分解为一个个的流程，并且针对每个

流程都制定具体的计划和确定检查的时机。应当明确的是，谁负责组织这些活

动，他们拥有多大的权限来修改计划和活动的规程，这些计划和规程不仅仅是

针对每一项活动，同时也包括每一个流程。 

 

质量管理

1. 计划

2. 实施

3. 检查

4. 改进

质量改进 

旋转方向 

D        P 

C        A 

IT
IL

 
IS

O
-9

00
0 

质量保证 

 
图 2-1  戴明质量环 

质量管理(Quality Management)是在提供服务的组织中工作的每一位员工

的职责。每一位员工必须清楚，他们对组织的贡献会对他们同事的工作质量产

生什么样的影响，以及最终会对组织作为一个整体所提供的服务产生何

种影响。质量管理同时也意味着要持续地寻找改进组织的机会和实施质量改

进活动。 
质量保证(Quality Assurance)是组织内部的一个政策(policy)。它是指被组

织用来确保其所提供的服务能够持续地满足客户的期望及相关协议的一整套

措施(measures)和规程(procedures)。质量保证可以确保由质量管理所产生的质

量改进能够得以维持。 
质量体系(Quality System)是与职责、规程和实施质量管理所需的资源相关

的组织架构。 
ISO 9000 系列标准通常被用来开发、定义、评估和改进质量体系。 
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ISO 9000 质量标准 
有些组织要求他们的供应商通过了 ISO 9001 或 ISO 9002 认证。这样的认

证表明该供应商拥有一个适当的质量体系，并且其有效性定期地受到独立评审

员的评估。 
ISO 是指国际标准化组织。一个符合 ISO 标准的质量体系可以确保： 
● 供应商已经采取措施从而能够为客户提供约定的质量； 
● 管理当局定期评估质量体系的运作，并根据内部审计师的审计结果在必

要时实施改进措施； 
● 供应商的操作规程已经文档化，并且传达给那些受此规程影响的人； 
● 客户的抱怨被记录下来并在合理的时间内得到处理，同时根据这些抱怨

在任何可能的时候改进其服务； 
● 供应商可以控制其生产流程并能够对其进行改进； 
一项 ISO 认证不能为提供的服务质量提供绝对保证，然而，它可以表明供

应商已采取严格的质量保证措施并准备对其进行改进。 
新的 ISO 9000 系列标准，ISO-9000-2000，相对于企业的标准而言，更加

关注一个组织进行经验学习和实施持续质量改进的能力。 

2.1.2  组织成熟度 

改进 IT 服务质量的经验已经表明，构建和定义当前的实践还是远远不够

的。实际提供的服务和客户需求之间存在的差距，这通常与 IT 部门被管理的

方式有关。持久的质量改进需要组织具有一定程度的成熟度。 

欧洲质量管理基金会(European Foundation for Quality Management，
EFQM)是在欧洲委员会的支持下于 1988 年由 14 家欧洲大公司发起成立的。

EFQM 的目标是要推动全面质量管理(Total Quality Management)的发展，从而

实现客户满意、员工满意、社会赞誉以及良好的绩效结果。 
EFQM 的“卓越业务模型”(Model of Business Excellence)，即通常所指的

EFQM 模型，被广泛地认为给那些期望对与业务相关的所有方面进行均衡而持续

改进的组织提供了一个战略框架。现在欧洲已经有超过 600 家商业和研究机构加

入了 EFQM。 
有关EFQM的进一步介绍，可参见http://www.efqm.org。 

http://www.efqm.org/


第2章 IT 服务管理的背景 
任何侵犯本书版权的行为,将追究法律责任 

 

 
CA 致意 

• 11 •

欧洲质量管理基金会(EFQM)的模型可以用来确定一个组织的成熟度。它

确认了在管理一个组织时需要加以考虑的大部分问题。 
戴明质量环被整合到 EFQM 模型中了。基于成效区域表明的结果，指出了

需要采取的行动(战略、政策)。这些行动用来对实现期望结果的规划活动(如

流程的构建)提供支撑。EFQM 模型指出了 9 个区域，如图 2-2 所示。 
作为一个额外的工具，荷兰质量管理组织 INK 将 EFQM 分解成不同的阶

段，从而可以表明一个公司实施全面质量管理达到了何种程度，即处于某个特

定的区域或者已经整体上实施了。 

 
 
 
 

领导力

 
 
 
 

流 程

 
 
 
关键绩 

效结果 

人 员 

政策 
& 

战略 

合作 
& 

资源 

社会方面

的成效

客户方面

的成效

人员方面

的成效

组 织 成 效  
图 2-2  EFQM 模型 

INK 将 EFQM 划分为以下五个阶段。 
● 以产品为中心—— 也被称为初始的、以输出为中心的阶段；组织中的

每个人都很努力地工作，但他们并没有明确的努力方向。 
● 以流程为中心—— 也被称为“我们清楚我们的业务”；组织的绩效是

具有规划性并且是可重复的。 
● 以系统为中心—— 或称为“部门间的合作”。 
● 以供应链为中心—— 也称为“外部合作”；主要关注组织在供应商－客

户链中所增加的价值，而这种增加的价值反过来又形成了供应商－客

户链的一部分。 
● 以全面质量为中心—— 也被称为“人间天堂”；组织已经达到了这样

一个阶段，即持续和稳定的改进已经成为组织的自然特性。 
EFQM 模型所包含的区域可以与组织的成熟度级别结合起来。可以通过问

卷调查的方式确定组织在某个区域内所达到的成熟度。这种评估可由内部或外

部审计师实施。 
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一个组织确定其成熟度后，可以为改进活动制定一个战略，根据这个战略

可以进一步制定具体的计划。这个计划是基于 EFQM 模型而制定的，其覆盖的

时间跨度为一年。通过反复地实施这种自我评价和规划流程，组织每年都可以

更加清楚其达到了何种成熟度。这种方法最大的好处在于组织可以逐步地改进

其产品或服务的质量，中间结果可以明确看到，而且管理层可以根据其组织战

略进行调控。 
除 EFQM 方法以外，还有其他一些健康检查和自我评价的方法。但有些方

法主要是关注组织内部的。 
必须明确的一点是，针对组织内部的局部改进活动对最终结果只会产生有

限的影响。如果没有针对客户关系、员工满意度和领导力进行改进，或组织的

战略或政策不是很明确，则其他局部的改进活动都不会取得很好的效果。 
在 IT 行业，最著名的有关成熟度的改进流程是在能力成熟度(CMM，

Capability Maturity Model)中描述的那些。这个流程改进方法是由卡内基梅隆

大学(Carnegie Mellon University)软件工程研究所(SEI)开发的。CMM 是关于

如何改进软件开发流程成熟度的一个模型，它提供了一个阶段模型，具体包括

以下几个成熟度等级。 
● 初始级(Initial)—— 流程是随机发生的。 
● 可重复级(Repeatable)—— 流程是经过设计的从而使得稳定的服务质

量是可以重复出现的。 
● 已定义级(Defined)—— 流程已经实现了文档化、标准化和集成化。 
● 可管理级(Managed)—— 组织对服务成果进行评测，并有意识地利用这

个评测结果改进服务质量。 
● 优化级(Optimizing)—— 组织有意识地优化其流程设计以改进其服务

质量，或者开发新的技术或服务。 
2002 年，这个阶段模型被升级为集成能力成熟度模型(CMMI，CMM 

Integrated)。新的模型仍然是基于著名的 CMM 模型，只不过新的模型中还包

含了一个更具有灵活性的连续的成熟度模型。基于 CMM 成熟度级别，针对 IT
服务管理的成熟度模型也已经开发出来了。 

开发和维持一个符合 ISO 9000(或 ISO-9000-2000)系列标准要求的质量体系

可以被视为组织为达到和维持“以系统为中心”成熟度级别(或在 IT 服务能力

成熟度模型中的“可管理级”)的一个工具。ISO 标准一般都非常强调流程的定

义、描述和设计。 
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在评价一个组织的成熟度时，我们不能仅仅关注服务提供者一个方面。客

户的成熟度级别(见图 2-3)也是非常重要的。如果提供者和客户之间在成熟度

上存在很大的差异，则应当考虑这些差异以防止双方在方法和期望方面出现较

大的差距。特别地，这种差异还将影响到客户和提供者之间的沟通。 
 

水平沟通 

业务部门 

错误传达 错误传达 

IT 服务提供者 

成 
熟 
度 

成 
熟 

度 

 
图 2-3  深通和子熟度级别：客户和服务提供者 

2.2  组织和政策 

前一节已经强调，服务质量与组织的质量(成熟度)及其政策密切相关。这

一节我们将讨论与流程管理相关的组织和政策。 

2.2.1  愿景、目标和政策 

组织是人们进行合作的一种形式。任何组织，从一个标枪俱乐部到一家跨

国公司，其存在都建立在这样的理念之上，即为什么值得在这样一个组织内进

行合作。其愿景(vision)可能是你希望通过销售个人电脑(PC)赚更多的钱。然

而，为了吸引所有利益相关者(如客户、投资者、职员)的合作，你的组织必须

向他们传达为什么他们应该和你合作。这样，你可能倾向于描绘一幅可行的关

于未来的愿景，并且提出诸如“让事情变得更好”或“绝不会让你独行”之类

的口号。 
为了传达其愿景，组织可以通过使命说明(Mission Statement)来加以定

义。使命说明是关于组织目标及其信仰价值的一个简单而清晰的描述。 
组织的目标(Objectives)更为详细地描述了组织希望完成的具体任务。一个

定义良好的目标应当包括 5 个基本的要素(SMART)：具体(Specific)、可度量

(Measurable)、适当(Appropriate)、现实(Realistic)以及具有明确的时间范围
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(Time-bound)。 
组织的政策(Policy)是用来定义和实现组织目标的所有决策和手段的总

和。在政策中，组织应当为各种目标排定优先级，并确定如何实现这些目标。 
当然，这种优先级也会随着时间而发生变化，这取决于具体的环境。所有的利

益相关者越是清楚组织的政策，对职员们应该如何开展他们的工作进行具体定

义的必要性就越低。没有详细的操作规程，职员们一样可以独立地运用政策作

为其工作方针。明确表述的政策有助于提高组织的灵活性，因为组织内所有级

别的职员都可以针对变化的环境迅速作出反应。 
愿景、目标和政策之间的关系如图 2-4 所示。 
通过具体的活动来实施政策需要进行规划(Planning)。计划通常被分解成

多个阶段，并提出若干个里程碑，这样就可以对进度进行监控。例如，可根据

政策来制定一个年度计划，然后再据此拟订年度预算。根据年度计划可以制定

更为详细的部门计划、季度计划或项目计划。每个这样的计划都包含下列一些

要素：活动安排，所需资源以及就所要提供的产品或服务的质量和数量达成的

一致意见。 
实现计划中的活动需要采取行动(Action)。行动被分配给具体的职员或外

包给外部组织则称之为任务(Task)。 

愿 景 

使命&目标  

政 策 

规 划 
–时间 

–数量 

–质量 
–成本&效益

任务&行动  

实 施 

评价&
控制 

评价 
& 

控制 

 
图 2-4  愿景、目标和政策 
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当将组织的使命转化为具体的目标、政策、规划以及任务时，存在一种风

险，那就是经过一段时间，使命、目标或政策有可能被忘掉。因此，在每个阶

段都对组织是否仍然在正确的方向上运作进行评测(Measure)，并在必要的时

候采取补救措施是非常重要的。因此，我们需要对组织或流程是否能够实现目

标进行评测，进行这种评测的方法有很多种。企业中最为普及的一种方法是平

衡计分卡(BSC，Balanced Score Card)。在这种方法中，组织或流程的目标被

用来定义关键成功因素(CSF，Critical Success Factors)。关键成功因素是针对

企业的一些利害方面加以定义的，主要包括四个方面：客户/市场，业务流程，

职员/创新以及财务。为评价关键成功因素是否满足标准而设定的参数被称为关

键绩效指标(KPI，Key Performance Indicators)。在必要时，这些参数还可以进

一步细分为绩效指标(PI)。 

关键绩效指标(KPI)是指用于评测组织中与关键目标或关键成功因素相关

的那些流程的参数。 

评测的结果以及变化的环境都可能导致对流程、任务、计划和政策的修改，

有时甚至可以导致对组织的目标、使命以及愿景的变更。组织的成熟度越高，

则越容易处理此类变更。 
如果 IT 服务是为支持企业的利益而服务的，那么 IT 部门的目标可以从企

业的目标中导出。例如，IT 部门可能具有以下目标：“帮助增强企业的竞争

力”。那么 IT 部门的具体目标可以根据这个总体目标而制定出来。依企业性

质的不同，为 IT 部门定义目标时应考虑安全性、可达性、响应速度、技术复

杂度等方面的问题。 

2.2.2  规划周期 

当考虑一个 IT 部门的政策和规划时，我们应当清楚企业总体规划、应用

系统和技术架构三者之间的关联。在规划一个企业的网络和应用系统时，IT 部

门应在总体规划出来之前确保企业拥有一个能够支撑这些网络和应用系统的

IT 基础设施，图 2-5 显示了不同计划之间的关联。 
技术架构(Technical Infrastucture)具有最长的规划时间跨度，并且其中的

支持角色与实际的企业活动一般没有明确的关联。开发一个技术架构一般需要

较长的时间，并且信息系统和业务依赖于技术架构的事实也限制了变更实施的
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速度。此外，开发一个技术架构需要巨大的投资，同时还不得不考虑其随时间

而发生贬值的问题。 

 1 年 

时间 

业务 应用 技术架构 

 
图 2-5  规划周期 

应用系统(Applications)的规划期间要相对短一些，因为它们一般是为具

体的业务目的而设计的。应用生命周期规划主要是基于系统将会提供的业务功

能而进行的，同时还要考虑相关的支撑技术。 
基于组织的战略而制定的业务计划(Business Plans)通常覆盖一个公历年

度或财政年度。预算、规划和进度报告也都是在这个期间内制定的。在有些市

场上，由于产品开发的周期缩减了，因而规划周期时间也因此变得更短了。 
规划主要针对四个要素： 
● 时间—— 这是最容易确定的一个要素。它由起始日期和终止日期所决

定，并且通常被分割为多个阶段。 
● 数量—— 这个目标应该可以度量以监控进度。像“改进的”和“更快”

一类的术语远不能满足这里的规划目的。 
● 质量—— 所提交的产品或服务的质量应该符合目标的要求。 
● 成本和收益—— 所提供的产品或服务应该在预期成本、努力和收益方面成

比例。 
规划期间上的差异不仅发生在不同的区域之间，同时也发生在不同层次的

活动和流程(战略级、战术级和运作级)之间。 

2.2.3  文化 

组织在试图变革时，例如改进其服务的质量，最终会遭遇当前组织文化的
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抵触。组织文化，或公司文化，是指组织内部人员相处的方式、做出决策并得

以实施的方式以及组织的雇员对待他们的工作、客户、供应商、管理者和同事

的态度。 
组织文化取决于组织内部人员的判断标准和价值观，它是不能被控制的，

但却可以受到影响。影响组织的文化需要领导才能，并具体表现为清晰一致的

政策和强有力的人事政策。 
公司文化可以对 IT 服务的交付产生很大的影响。企业重视创新的程度是

存在差别的。在一个僵化的组织里，其组织文化里一般不太重视创新，因而一

般难以根据客户组织里发生的变更来调整其 IT 服务。如果 IT 部门不是很保守，

则其重视变革的组织文化会使其服务经常面临较严重的威胁。 

2.2.4  人力资源管理 

人事政策在实现组织的长期目标过程中起到了非常重要并且是战略性的

作用(见 EFQM 模型)。它也可作为变革组织文化的一种手段。现代人事管理的

目标是要使组织内所有人员的工作绩效达到最优状态，为实现此目标一般可以

采取择优招聘、培训、职业发展规划、薪酬激励等手段。 
人力资源管理(HRM)是现在人事管理的主要形式。人力资源管理主要基于

以下两个前提： 
● 人事管理应当有助于实现组织的目标。如果组织需要更好和更快地应

付迅速变化的环境，那么这将对人员的配置、质量和数量也产生一定

的影响。 
● 为雇员们提供机会开发和使用其自身的各种技能，这对组织是有利的。 

有三种方法来展开人力资源管理： 
● 硬方法(Hard approach)视人力资源为生产的工具，并需要尽可能地以

高效的方式对其加以组织。组织的战略一般由经济、技术和市场三个

因素决定，这条规律同样适用于人事政策。这种方法对不同的雇员的

重视程度是不同的。有些核心雇员在比那些可轻易替代的外围职员具

有更要的战略作用。例如，一家公司可能只雇佣那些核心职员为其终

身雇员，而对其他人员则采取合同雇佣的形式。 
● 软方法(Soft approach)强调充分利用人的潜能和各种机会对企业是有

利的。现代雇员一般都接受了高等教育，具有较强的进取心，并准备
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在他们的工作中进行较大的人力资本投资。由于这个原因，他们的

潜能应当得到较早的确认和持续的发掘(职业发展设计、培训政策)。

企业在制定其战略和政策时，应当基于其对员工的才能和潜能之间的

选择。 
● 综合法(Integrated approach)关注员工和管理层在组织中的共同利益。

为了实现组织的目标，应当建立良好的人才吸纳和人才淘汰的流转机

制。市场和组织的变革(如技术方面的发展)使得对技能的需求也在不

断地变化。 
人事政策的各个方面需要得到很好的协调。组织内雇员的流转在组织内部

变得越来越重要，因为这种人才流转形成和发展了雇员的技能(胜任能力)并促

进了内部劳动市场的流动性。 
如果能够充分利用其员工的潜能，则对于改进组织所提供服务的质量是有

益的。这促进了组织的持续改进。人事政策中的质量管理手段包括： 
● 政策部署(Policy Deployment)—— 向每个雇员传达他们所做的事情怎

样以及在多大程度上能够有助于实现组织的目标。成功的政策部署所

需要的一个重要条件是确保该政策能够传达至所有级别的管理人员。 
● 授权(Empowerment)—— 给职员们机会，让他们通过与组织协商的方式

组织和实施其任务。授权的程度同时也决定了职员们对其所完成任务

的质量承担责任的程度。 
● 责任(Accountability)—— 是政策部署和授权的结果。如果一个职员能

够解释组织对他们的期望，并且有机会去安排和实施分配给他们的任

务，则可以认为他能够对此承担责任。这也将是考核和奖励职员的一个

依据。这种奖励可能是有形的(薪水)也可能是无形的，如感谢、新的发

展机会以及职业机会等。 
● 胜任能力管理(Competence Management)—— 这既是尽可能有效地利

用组织现有胜任能力的一种方式，同时也是系统地开发组织所需的胜

任能力的一种途径。这种方法用图表列示了流程和项目所需的胜任能

力以及员工们实际拥有的胜任能力。在组织员工时，其焦点不仅仅在

于实现现有的和所需的胜任能力之间的良好匹配，同时也在于提供发

展胜任能力、转移专业知识和学习技能的机会方面。设立技能学习小

组有助于经验的交流和促进新的胜任能力的发展。 
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2.2.5  IT 客户关系管理 

IT 服务的质量在很大程度上取决于 IT 部门与业务部门之间的关系。这种

关系构成了达成和更新有关协议的基础。IT 客户关系管理负责从战略、战术和

运营三个层次维护客户关系和协调客户组织。图 2-6 所示的客户关系图表明了

客户与 IT 部门之间的横向沟通，这种横向沟通主要涉及支持和协调活动。而

纵向沟通则是有关政策、控制和报告的。 

 
IT 客户关系管理 

战略整合 

服务级别 

变更请求 

支持 

需求 供给 

运营 

战术 

战略 

客户组织 

业务经理 

预算制定者

部门经理 

项目经理 

终端用户 

变更管理 

事件管理 

服务台 

产品 

服务级别管理 

IT 治理 

IT 组织 

政策 

报告 

 
图 2-6  客户关系管理 

在 IT 客户关系管理中，最大的难题就是要确保 IT 部门和客户在各个层次

上都维持良好而有效的关系。然而，IT 客户关系管理的程度在每个层次上又是

不同的。例如，大部分服务台在运营层次发挥其作用，而服务级别的控制则是

服务级别管理的一项任务，它处在组织的一个更具战术的层面上。IT 客户关系

管理也可以作为一个支持性的角色，例如可以通过在客户和用户中展开调查从

而提供相关信息等。 

用户(User)是指“实际使用 IT 服务”的雇员，他们使用 IT 服务来完成他

们的日常工作。 
客户(Customer)是“实际支付账单”以及经组织授权与 IT 部门就 IT 服务

的供应签订协议(如服务级别协议或 SLA)的人，他(或她)负责为 IT 服务付费。 
显然，在很多情况下，“实际支付账单”的客户也可能同时是“实际使用

IT 服务”的用户。 
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IT 客户关系管理在实现 IT 部门和购买 IT 服务的业务部门之间的战略整合

发挥了重要作用。在实际环境中，这主要体现为与客户组织保持沟通，以及制

定出整合两部门战略目标的具体方案。这可以为确定双方的长期关系奠定基

础，IT 部门以客户为中心而提出的 IT 解决方案可以帮助客户实现他们的业务

目标。由于客户组织和 IT 部门都具有动态变化的特性，因此对双方的变更频

率也应当进行协调。 
服务级别管理需要根据与客户签订的服务协议，进一步开发服务级别建议

书。例如，如果客户准备采用企业内部互联网，则针对有关可用性、用户支持、

变更请求的实施以及成本等问题都需要协商后达成一致。这些达成的一致意见

需要写进服务级别协议(SLA)中。 
如果客户组织在签订服务级别协议之后需要对 IT 服务作出某些变更(扩充

或修改)，则需要提交一个变更请求。变更管理负责处理该请求。超出当前协

议范围的变更则由服务级别管理流程处理。 
在大多数情况下，用户可以向服务台提交这样的操作层请求和询问，以及

报告问题。 
图 2-6 不仅提供了有关横向和纵向沟通方面的信息，同时指出了该流程的

规划期间。战略层(strategic level)协调的规划期一般是几年。服务级别管理所

涉及的协议是战术层(tactical level)的，其规划期大约是一年。变更管理、服务

台和事件管理属于操作层(operational level)，其规划期一般是以月、周、天甚至

小时为单位的。 

2.3  流程管理 

每一个组织都希望实现其愿景、使命、目标和政策，这就意味着需要进行

恰当的活动。再次以餐馆为例，恰当的活动包括购买蔬菜、记账、订购佐料、

接待客人、清理桌子、刨土豆皮以及煮咖啡等。 
在这样一个毫无规律的列表下，有些活动可能会被漏掉，我们也很容易迷

惑。因此，将这些活动按一定的结构组织起来是一个很好的主意。最好是，它

们的组织方式让我们很容易看出每组活动对组织目标的贡献，以及它们之间的

相关度。 
这样一组活动就被称之为流程(Processes)。如果一个组织的流程结构非
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常清晰，它应当可以表明： 
● 需要做什么？ 
● 期望的结果是什么？ 
● 如果流程产生了期望的结果，我们怎么测度？ 
● 某个流程的结果对其他流程的结果会产生什么样的影响？ 
图 2-7中的那些问题在典型的以流程为基础的现代 IT服务管理方法中经常

出现。图 2-7 还显示了解决这些问题的工具。 

我们希望到哪儿？

我们现在在哪？

我们怎样才能到达

目的地？ 

我们如何知道我们

已经到达了？ 

愿景和业务目标

评  估 

流程改进 

指  标 

 
图 2-7  流程改进模型 

2.3.1  流程 

在把一些活动组织成流程时，我们不要依据现有的任务分配以及现有的部

门划分。这是一种有意的安排。通过选择一个流程结构，我们通常可以看出，

组织中哪些活动是不协调的，哪些是重复的，哪些被忽略了，以及哪些是不必

要的。 

流程是指按照一个既定的目标组织起来的一组逻辑上相关的活动。 

我们需要关注流程的目标以及流程之间的关系(relationships)。一个流程

是将输入(input)转化为输出(output)的一组活动(图 2-8)。我们可以通过质量

特征(quality characteristics)和标准(standards)来比较每个流程的输入和输
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出，并提供该流程目标实现情况方面的信息。这就产生了一个流程链，这个流

程链表明了组织的投入和产生的结果，以及在这些链上监控组织所提供的产品

或服务质量的监控点。 
需要针对每个流程的输出制定一个标准，从而使得当每个流程服务其流程

标准时，这个流程链就可以实现组织的目标。如果某个流程的结果符合既定的

标准，则称这个流程是有效的(effective)。再者，如果流程中的活动是以最小

的努力和成本得以实施的，则称该流程是有效率的(efficient)。流程管理的目

标就是要通过规划和控制从而确保流程是有效的和有效率的。 
我们可以独立地研究每个流程从优化其质量。流程负责人(process owner)

对流程结果负责，而流程经理(process manager)则具体负责流程的构建和实

施，并向流程负责人报告。流程执行人员(process operatives)负责实施既定

的活动，并将这些活动向流程经理报告。 

标 准 政策 

评价&控制 

活 动 

输入 输出

 

图 2-8  流程图 

活动结果的逻辑组合可以对影响流程质量的转折点进行清晰的监控。在餐

馆的例子中，我们可以将采购和烹饪的职责分离开来，从而厨师不需要采购任

何东西，也不需要在那些不产生价值增值的最新佐料上花费太多时间。 
组织通过管理可以对流程的质量基础加以控制，流程的质量基础可以从每

个流程的结果所提供的数据看出来。在大多数情况下，相关的绩效指标和标准

应当是已经协商一致的。日常的流程控制可由流程经理执行。流程负责人需要

根据绩效指标报告评价流程的结果，并判断这些结果是否实现了约定的标准。

在缺乏明确指标的情况下，要确定一个流程是否处于控制之下以及计划的改进

活动是否得以实施，对于流程经理来说是一件困难的事情。 
流程通常通过程序(Procedure)和工作说明(Work Instructions)来加以

描述。 
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程序是对一组逻辑上相关的活动以及实施这些活动的人的描述。一项程序

可以包括来自不同流程的多个阶段。程序中定义了由谁做什么事情，并且依组

织的类型不同而有所不同。 
一套工作说明定义了一个程序中一项或多项活动应当怎样加以实施。 

图 2-9 显示了基于 ITIL 方法的一个流程模型，该流程模型为本书中描述的

IT 服务管理流程奠定了一个基础。 

 

流 程 

活动和 
子流程 

流程 
负责人 

质量参数和

关键绩效

指标 

流程

目标
流程控制 

(Process Control)

输入和输入规范 输出和输出规范 

资源 角色
流程赋能者 

(Process Enablers)
 

    资料来源：OGC 

图 2-9  流程的概念模型 

2.3.2  流程和部门 

大部分企业都是科层组织。一般企业被分成多个部门，每个部门都负责管

理一组员工。构建部门的方式有很多种，如按照客户、产品、地区或业务领域。

IT 服务通常需要依赖多个部门、客户或业务领域。例如，一项让用户登录到一

台中央计算机上的会计系统中的 IT 服务就涉及了几个职能部门。计算机中心

必须确保程序和数据库是可以访问的，数据和通信部门必须确保计算机中心是

可以访问的，而 PC 支持部门则需要为用户登录该应用系统提供一个界面。 
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横跨几个部门的流程通过监控质量的某些方面，如可用性、能力、成本和

稳定性等，可以监控一项服务的质量。服务组织需要尽可能地将这些质量特征

与客户的需求进行匹配。这种流程结构可以确保获得有关服务供应的全面的数

据，从而可以改进服务的规划和控制。 

 
图 2-10 是关于各种活动在一个流程中结合起来(虚线标明的部分)的一个

基本示例。 

 

软件部门 运营  
服务台 

IT 管理

软件维护和

应用管理 项目组织 
办公自动化及

通讯 
网络管理 

呼出 

呼入 

 
图 2-10  流程和部门之间的关系 

2.3.3  IT 服务管理 

IT 服务管理(ITSM，IT Service Management)主要是一种最初被称之为 IT
管理的以流程和服务为中心的管理方法。在本章中，我们已经说明，凡是流程

都应当有其既定的目标。IT 服务管理流程的目标就是要改进 IT 服务的质量。

质量管理和流程控制构成了组织及其政策的一部分。 
在运用以流程为中心的方法时，我们同样需要考虑组织的实际情况(如政

策、文化、规模等)。 
ITIL，作为最广为人知的 IT 服务管理方法，并没有规定其适用的组织的

具体类型，而是描述了流程内各种活动之间的关系，这与任何组织都是相关的。

它为组织之间交流经验提供了一个框架。该方法还为学习动态型组织的经验提

供了框架。 
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第 3 章 

ITIL 简 介 
 
 
 
本章主要介绍 IT 基础设施知识库(ITIL，Information Technology Infrastructure 

Library)的结构和目标，以及负责 ITIL 的开发和推广，以确保其作为 IT 服务

管理的最佳实践标准的组织。 

3.1  背景 

ITIL 是在这样一个事实被普遍认可的情况下开发出来的，即组织正日益依

赖于 IT 来实现其业务目标。这种逐渐加深的对 IT 的依赖使得组织对与其目标

相关的、可以满足客户需求和期望的高质量 IT 服务的需求也越来越强烈。在

过去的几年中，人们关注的焦点已经从开发 IT 应用系统转换到对 IT 服务进行

管理上来了。一个 IT 应用系统(有时是指信息系统)只有在满足以下两点时才

会有助于实现组织的目标：第一，该系统可以被用户充分利用；第二，当系统

产生故障或需要进行必要的修改时，可以得到维护和运营管理的有力支持。 
在整个 IT 产品的生命周期中，运营阶段占了整个时间和成本的约 70％至

80％，其余的时间和成本花费在产品开发(或采购)上面。因此，具有良好效果

和效率的 IT 服务管理流程对于 IT 的成功运用是至关重要的。这些 IT 服务管

理流程适用于任何类型的组织，而不论其是大规模的还是小规模的，公众的还

是私人的，使用集中的 IT 服务还是非集中的，以及使用内部供应的 IT 服务还

是外包 IT 服务。在任何情况下，服务必须具有可靠性、一致性和高质量，并
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且其成本也应当是可接受的。 
IT 服务管理主要涉及对为满足组织需求而定制的 IT 服务的交付和支持。

ITIL 被开发出来也是为了系统和一贯地推广得到实践证明的 IT 服务管理最

佳实践。这种方法主要基于服务质量理念和开发有效而又高效的流程的理念

之上。 
基于 IT 基础设施，ITIL 为 IT 部门的所有活动提供了一个通用框架，这些

活动是服务交付的一部分。这些活动被划分为不同的流程，当这些流程协同运

作时，可以提供一个有效的框架从而可以使得组织的 IT 服务管理更加成熟。

这些流程中的每一个都包括了一项或多项 IT 部门的任务，如服务开发、基础

设施管理、服务交付和支持等。这种流程的方法使得有可能独立于组织架构而

描述 IT 服务管理最佳实践。 
许多这样的最佳实践都已经非常明晰，并在大部分 IT 部门内得到了一定

程度的应用。ITIL 将这些最佳实践汇集到一起并一致地呈现出来。ITIL 书籍描

述了如何优化这些有时已经得以确立的流程，以及如何改进它们之间的关系。

还解释了如何在组织内构建这些流程。最后，还为组织提供了一个相关术语的

参考框架，并帮助确定流程的目标和所需要付出的努力。 
通过使用流程的方法，ITIL 主要描述了为提供所需的 IT 服务质量，IT 服

务管理所要包含的内容。部门之间任务和职责的分配结构主要依赖于组织的

类型，这种结构在 IT 部门内部也会有很大的差异，并且经常发生变化。对流

程结构的描述提供了一个不易变化的公共参照点，该参照点有助于在对流程进

行重组过程中和重组后，以及在供应商和合作伙伴发生变更时维持 IT 服务的

质量。 
下面将讨论应用 ITIL 最佳实践的一些效益和可能产生的问题。虽然并不

是最终完整和无误的，但在考虑应用 ITIL 时可能取得的效益和可能产生的错

误时，可以提供一个参考。 

ITIL 对客户/用户的效益： 
● IT 服务的提供变得更加以客户为中心，同时在服务质量上的协商一致

会改进双方的关系。 
● 服务内容可以以客户的语言和更为恰当的详细程度得到更好的描述。 
● 可以对服务质量、可用性、可靠性和服务成本进行更好的管理。 
● 通过对联系点的协商一致改进与 IT 部门的沟通。 
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ITIL 对 IT 部门的效益： 
● IT 部门会形成一个更为明晰的架构，从而变得更有效率和更为关注公

司目标。 
● 更加有利于 IT 部门对其负责的基础设施和服务实施控制，同时变更也

变得更易于管理。 
● 一个有效的流程架构为有效地外包某些 IT 服务提供一个框架。 
● 遵循 ITIL 最佳实践可以促进文化变革从而有助于服务质量的改进，还

可以对采纳基于 ISO 9000 系列标准或 BS 15000 的质量管理体系提供

支持。 
● ITIL 为内部沟通和外部供应商沟通，以及程序的标准化和识别提供一

个一致的参考框架。 

应用 ITIL 过程中可能产生的问题和错误： 
● ITIL 的引进需要花费很长的时间和很大的努力，并且需要组织进行文

化变革。一个过于激进的引进方案可能遭到挫败，因为其目标不可能

实现。 
● 如果将完善流程结构变成一个孤立的目标，服务质量也可能会受到负

面的影响。在这种情况下，不必要的或巧于设计的程序也可能被视为

官僚性(bureaucratic)的障碍，如有可能，这种情况应当尽量避免。 
● 由于对相关流程应当产生的结果、恰当的绩效指标和怎样对流程进行

控制缺乏基本的了解，无法对 IT 服务实施改进。 
● 由于没有可作为比较参照的基线数据和(或)确立了错误的目标，在服

务质量和成本降低方面的改进不是很明显。 
● 一项成功的实施需要组织内各层次人员的参与和承诺。只有专家部门

参与流程结构的开发可能使该部门在组织中受到孤立，从而其设定的

方向不能被其他部门所接受。 
● 如果在适当的培训和支持工具方面缺乏足够的投资，流程可能不会产

生应有的作用，从而服务无法得到改进。如果组织实施了过多的 IT 服

务管理活动而又不是使用“最佳实践”，则可能在短期内需要更多额

外的资源和人力。 
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这些可能产生的问题和错误，当然也可以在根据 IT 部门所要支持的企业

的需求理解和应用 ITIL 最佳实践时得以避免。 

3.2  组织 

3.2.1  OGC(CCTA) 

ITIL 的版权属于皇家版权(Crown Copyright)性质，最初是由英国政府的中

央计算机和电信局，即 CCTA 所开发的。2001 年 4 月 1 日，CCTA 不再是一

个独立的组织而成为 OGC(Office of Government Commerce，政府商务办公室)

的一个部分，OGC 是英国财政部下设的一个办公室。现在，OGC 取代 CCTA
而成为 ITIL 的所有者。OGC 的目标是要帮助英国政府通过使用最佳实践而在

其所有的商务关系中实现最大的价值。“OGC 致力于实现政府部门采购现代

化，并为其提供实质的货币价值。”OGC 在很多领域(如项目管理、采购及 IT
服务管理)促进了“最佳实践”的应用。OGC 组织出版了多个系列的最佳实践

(Best Practice)出版物，这些出版物是由来自英国和国际上众多公共和私人领域

的用户及厂商组织的专家们所编写的。 
OGC 的 ITIL 是一整套可以改进 IT 服务运作效率和效果的清晰、彻底和经

过验证的最佳实践。 

3.2.2  itSMF 
IT 服务管理论坛(itSMF， Information Technology Service Management 

Forum)，最初被称为信息技术基础设施管理论坛(ITIMF ， Information 
Technology Infrastructure Management Forum)，是国际上惟一被认可的致力于

推动 IT服务管理的独立的用户团体组织。它由其会员所拥有并独立运作。itSMF
是世界行业最佳实践和标准领域一个很有影响的组织和贡献者。 

itSMF 第一个分会于 1991 年在英国成立。itSMF 荷兰分会是其第二个分会，

成立于 1993 年 11 月。itSMF 现已在南非、意大利、德国、奥地利、瑞士、瑞

典、挪威、丹麦、法国、加拿大、美国、日本以及澳大利亚成立了分会，这些

分会在国际 IT 服务管理论坛内展开合作。现在每年都有新的 itSMF 分会成立。 
itSMF 分会通过促进信息和经验的交流从而帮助 IT 部门改进其所提供的
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服务。他们针对当前的 IT 服务管理的各种主题，组织各种研讨会、讨论会、

特别主题晚会以及其他活动。为了提供信息共享，他们还出版时事通讯和运作

一个网站。此外，他们还通过向分会分派任务而推动 ITIL 的发展。 

3.2.3  EXIN 和 ISEB 

荷兰信息科学考试院(EXIN，Exameninstituut voor Informatica)和英国信息

系统考试委员会(ISEB，Information Systems Examination Board)联合开发了一

个 IT 服务管理职业认证体系。这是在与 OGC 和 itSMF 合作下进行的。EXIN
和 ISEB 合作提供全套三个级别的 IT 服务管理资格认证： 

● IT 服务管理基础资格认证(Foundation Certificate in ITSM) 
● IT 服务管理从业者资格认证(Practitioner Certificate in ITSM) 
● IT 服务管理管理者资格认证(Manager Certificate in ITSM) 
该资格认证体系是根据在 IT 部门内有效地实施各种相关角色的需要而开

发的。到目前为止，基础资格认证已经被授予全球 30 多个国家的 10 万名 IT
专业人士。 

基础资格认证适用于所有需要了解 IT 服务支持和交付的主要活动及其相

互关系的人士。从业者资格认证主要针对实践中如何实施某个具体的 ITIL 流

程以及该流程中有哪些活动。 
管理者资格认证主要适用于那些需要对所有 IT 服务管理流程进行控制，

就如何构建和优化流程提供建议以及以满足组织业务需求的方式实施它们的

人士。现在，ITIL 已经被视为全球 IT 服务管理领域的事实标准，其所代表的

也远不仅仅是一套有益的出版物了。IT 服务管理领域的 ITIL 最佳实践框架是

指由用户和厂商组织、正规培训和认证提供者、工具提供商和咨询服务提供者

所构成的一个完整的行业。 
图 3-1 所示 ITIL 环境显示了参与提供反馈信息从而保持 ITIL 不断更新的

组织，反馈信息主要来自当前的实践领域(白色椭圆区域)和理论界(灰色椭圆

区域)。针对 ITIL 的拓展和替代的方法也已开发出来了，它们中的一些还可以

被视为他们特有的 IT 服务管理方法。这些替代方法通常可用来处理某些团队

或组织的特定需求，这些团队或组织的具体问题是 ITIL 中没有充分考虑到的。 
ITIL 最为独特的一点是，它基于一个全球性基础设施和专业用户的实践经

验而提供了一个通用的框架。 
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图 3-1  ITIL 环境 

3.3  ITIL 出版物 

每本 ITIL 出版物正好涉及整个框架的一部分。每本出版物都提供： 
● 有关组织 IT 服务管理所需资源的一个整体性描述 
● 在 IT 部门内所需要的有关每个流程的目标、活动、输入和输出的定义 
但是，ITIL 并没有指出这些活动应该如何实施，因为这在每个组织内都是

不同的。ITIL 关注的焦点是在实践中得到证明的方法。当然，根据环境的不同，

这种方法的实施方式也会有很多种。ITIL 不是一个具体的实施方法；相反，它

为规划重要的流程、角色和活动，指明它们之间的关系以及哪些是必要的沟通

提供一个指导框架。 
ITIL 基于提供高质量服务的需求，并重点关注客户关系。IT 部门必须履行

与客户达成的协议，这同时也意味着需要与客户以及外部供应商等合作者维持

良好的关系。 
ITIL 的部分理念基于像 ISO 9000 系列标准这样的质量体系，以及像 EFQM

这样的全面质量框架。ITIL 通过对流程的清晰描述以及在 IT 服务管理中应用

最佳实践来支持这样的质量体系。因此极大地减少了获得 ISO 认证所需要的

时间。 
最初，ITIL 由很多本书组成，其中每一本都描述了维护和运营 IT 基础设施

的某一个特定的方面。描述服务支持和服务交付的 10 本被视为 ITIL 的核心。共

有包括从电缆到客户关系管理在内的大约 40 本是关于其他互补性主题的 IT 服务
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管理相关书籍。然而，最初的 ITIL 中包括的那些书大部分都是从 IT 的角度描述

IT 服务管理的。业务视角(Business Perspective)集，包括三个不同的题目，被引

进来连接业务和 IT 部门之间的鸿沟。 
需要进一步指出的是，ITIL 的某些方面存在一些略显过时的方法。不过，

这些旧的出版物已经被一些更新的版本所取代或者即将在不远的将来被取代。

图 3-2 显示了目前 ITIL 最佳实践出版物所包含的内容。处在 ITIL 框架中心的

服务管理流程被分成两个核心的部分：服务支持和服务交付。 
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图 3-2  ITIL 框架 

资料来源：OGC 

3.3.1  服务交付 

如上所述，服务支持和服务交付(Service Delivery)被认为是整个 ITIL 框

架的心脏。《服务交付》这本书描述了客户需要用来支持其业务运作的服务以

及为提供这些服务所需要的资源。 
《服务交付》一书主要涉及以下几个方面： 
● 服务级别管理(Service Level Management) 
● IT 服务财务管理(Financial Management for IT Service) 
● 能力管理(Capacity Management) 
● IT 服务持续性管理(IT Service Continuity Management) 
● 可用性管理(Availability Management) 
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《服务支持》和《服务交付》书中描述的流程之间的复杂关系几乎不可能

在一张图表中显示出来。图 3-2 提供的简化图显示了这些关系的大致情况。 

1. 服务级别管理 

服务级别管理的目标是要与客户就所要提供的 IT 服务的类型和质量签订

清晰的协议，并确保这些协议得以实施。因此，服务级别管理需要有关客户需

求、IT 部门可提供的设施以及可供利用的财务资源等方面的信息。 
服务级别管理主要负责管理提供给客户的服务(以客户为中心)。通过基于

客户需求(需求拉动)而不是当前的技术可行性(供给推动)来提供服务，IT 部门

可以提高客户的满意度。《服务交付》中有关服务级别管理的章节主要涉及： 
● 服务级别管理中怎样清晰地制定一份协议才能以客户看来合理的成本

优化 IT 服务的质量。 
● 怎样对服务进行监控、讨论并在必要的时候实施改进。 
● IT 部门怎样通过与外部供应商签订支持合同(UC)来支持服务的运作。 

2. IT 服务财务管理 

财务管理主要论及如何经济节约地提供 IT 服务。例如，财务管理可以提

供有关在提供 IT 服务过程中发生的成本信息。这将有助于在决定对 IT 基础设

施或 IT 服务作出某些变更时更为充分地考虑成本和效益(价格和绩效)之间的

关系。 
正如在《服务交付》的“财务管理”一章中论及的，有关成本的确认、分

配、预测和监控等活动都可以涵盖在“成本核算”这一术语中。这些活动都有

助于强化成本意识(在什么地方发生什么成本？)，其结果还可应用于编制预算

的环节。关于 IT 部门的收益流，IT 服务财务管理描述了几种不同的计费方式，

并且为计费和定价确定了目标，同时还论及了预算的相关内容。 

3. 能力管理 

能力管理是通过优化服务成本、安排采购时间和部署 IT 资源，从而对履

行与客户签订的协议提供支持的流程。能力管理主要涉及资源管理、性能管理、

需求管理、模拟测试、能力规划、负载管理以及应用选型。能力管理主要通过

重点关注需求的规划和整合，从而确保约定的服务级别可以实现。 
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4. 可用性管理 

可用性管理是通过部署适当的资源、方法和技巧，从而确保与客户约定的

IT 服务可用性目标能够实现的流程。可用性管理主要涉及优化维护活动以及设

计有关措施以将事件发生的次数降至最低等方面。 

5. IT 服务持续性管理 

该流程主要论及为 IT 服务运营准备和规划灾难恢复措施以避免业务运作

发生中断。在 ITIL 以前出版的书籍中，该流程被称为意外事故规划，它主要

关注用于在灾难发生时(业务持续性管理)维持客户组织业务持续性的必要措

施和防止灾难发生的措施。IT 服务持续性管理是一个对在灾难发生后确保与客

户约定的服务持续性能够得以维持所需的技术、财务和管理资源进行规划和协

调的流程。 

3.3.2  服务支持 

ITIL 书中《服务支持》(Service Support)一书主要论述客户和用户如何获

得恰当的服务来支持他们的活动和业务，以及这些服务怎样得到支持。 
这本书主要论及以下几个方面： 
● 服务台(Service Desk) 
● 事件管理(Incident Management) 
● 问题管理(Problem Management) 
● 配置管理(Configuration Management) 
● 变更管理(Change Management) 
● 发布管理(Release Management) 

1. 服务台 

服务台是用户与 IT 部门的单一联系点。在 ITIL 以前版本的书籍中，它被

称为帮助台(Help Desk)。帮助台最大的任务就是记录、解决和监控 IT 服务运

作过程中发生的问题。而服务台则具有更宽的职责范围(如接受变更请求 RFC，
Requests For Change)，它可以实施属于其他多个流程的活动。它是用户与 IT
服务提供者的首次联系点。 
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2. 事件管理 

对事件(Incident)和问题(Problem)加以区分可能是 ITIL 对 IT 服务管理领

域所作的最广为人知但往往不一定最受欢迎的一项贡献。尽管这种区分有时候

会令人觉得很迷惑，但它有一个最大的优点在于，它可以区分快速恢复服务以

及确认事件产生原因并加以补救之间的区别。 

 
事件管理的首要目标是要解决事件并尽快恢复服务的供应。事件被记录下

来，并且这种记录的质量能够影响其他多个流程运作的有效性。 

3. 问题管理 

如果怀疑在 IT 基础设施中出现了一个问题，则问题管理的目标就是要查

明该问题产生的潜在原因。由于事件的发生，可以怀疑可能存在某个问题。但

是显然的是，该流程的目标是要在可能的情况下主动地防止故障的发生。 
一旦问题产生的原因已经查明并已制定出相关的应急措施，则该问题就归

类为已知错误(Known Error)，并且需要从业务上决定是否需要进行一次永久

性的修改以防止同样的事件再次发生。作出修改的流程是通过一项变更请求

(RFC)触发的。如果从业务上认为没有必要作出修改，但已确认了临时性的应

急措施或永久性的解决方案，则该问题仍然被归类为已知错误。 

4. 配置管理 

配置管理主要是关于对不断变化的 IT 基础设施进行控制(标准化和状态监

控)，识别基础设施内所有重要的组件，收集、记录和管理有关这些组件的信

息，以及为所有其他的流程提供有关这些组件的信息的流程。 

5. 变更管理 

变更管理讨论有关对 IT 基础设施实施变更所进行的审批和控制。该流程

的目标是，通过对变更进行评估，从而确保能够在对 IT 服务产生最小负面影

响的情况下实施这些变更，同时通过在组织内进行有效的协商和沟通，确保所

有的变更都具有可追溯性。变更是在与配置管理的状态监控活动、变更请求的

发起人、问题管理以及其他多个流程进行协调后得到实施的。变更的实施需要

遵循定义、规划、构建、测试、验收、实施和评估这样一个特定的路径。 
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6. 发布管理 

一项发布是指经过测试并导入实际运作环境的一组配置项(CI’s，
Configuration Items)。发布管理最主要的目标是确保发布首次被导入实际运作

环境取得成功，包括整合、测试和存储。发布管理需要确保只有那些经过测试

和授权的正确的软件版本和硬件才能供应给 IT 基础设施。发布管理与配置管

理和变更管理活动具有密切的联系，实际的变更实施一般是通过发布管理活动

来执行的。 

3.3.3  安全管理 

安全管理(Security Management)的目标是按照保密性、完整性和可用性的

要求保护信息的价值。这个目标的确立是基于服务级别协议中所确定的安全性

需求的，这些安全性需求通常与合同的要求、法律法规以及组织的政策相关。

安全管理致力于在独立于外部条件的情况下提供一个基本的安全性级别。 

3.3.4  ICT 基础设施管理 

ICT 基础设施管理(ICT Infrastructure Management)主要论述了为提供一个

稳定的 IT 和通信基础设施所需的流程、组织和工具，这个 IT 和通信基础设

施需要以合理的成本满足业务需求。ICT 基础设施管理介绍从业务需求的定

义到最终的 ICT 业务解决方案的部署和实施这样一个工作流，它是以技术为中

心的。 
ICT 基础设施管理流程主要包括对 IT 服务提供所需的资源、人员、技能和

培训级别的管理。这本书包括了由如下几个阶段构成的一个生命周期：设计和

规划、部署、运营和技术支持。 

3.3.5  应用管理 

应用管理(Application Management)提供对应用管理生命周期的一个概要

性介绍，并可为企业用户、开发人员以及服务经理了解如何从服务管理的角度

对应用系统进行管理提供指导。 
这本书将服务管理视为向业务运作提供信息服务的核心。基于这样一个视
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角，在整个生命周期中应该根据业务目标对应用系统加以管理。 

3.3.6  服务管理实施规划 

目前世界上有很多关于规划和实施软件程序以优化 IT 服务管理的经验。

这本书的主要目的是为规划和实施 IT 服务管理过程中需要考虑的一些关键问

题提供实践指南，以及解释实施或改进服务供应所需要采取的重要步骤。 
《服务管理实施规划》(Planning to Implement Service Management)一书还

为评价实际提供的服务和业务需求之间的符合程度，以及如何实施一个能够带

来可量化和持续的服务改进的变更方案提供指导。 
在一个改进方案中，分析组织当前及未来的需求以及实施必要的解决方案

应当被视为是一个项目，或是一系列的方案。这种方法的一个关键的优点在于，

它可以为组织提供一个清晰的决策点，从而有助于组织决定在何时终止、继续

或修改项目或方案。在这种情况下，ITIL 推荐采用一个正式的项目管理方法，

如 PRINCE2(受控环境下的项目，Projects IN Controlled Environments，第 2 版)，

来管理这样的项目。 
每个项目都是基于对当前情形、期望情形以及从当前情形转换到期望情形

的途径的分析。大多数情况下，应当根据以下几个方面对替代方案进行比较： 
● 对组织的效益 
● 风险、障碍以及可能产生的问题 
● 转换成本和长期成本 
● 持续当前方法的成本 
确认可能的替代方案本身也应当被视为是一个项目。经验表明，你应当清

楚的一点是，ITIL 并不是“魔幻公式”。 
你应当特别当心所谓的 ITIL 实施项目，这类项目通常另有一个隐蔽的目

的，如重组或兼并。ITIL 描述改进 IT 服务管理的最佳实践，但它并不是一个

流程组织手册。ITIL 主要针对 IT 部门内的流程结构、角色和职责提供一个参

考框架，而只是在很低的程度上可以认为它为该组织的结构提供指南。如果一

个项目想要在较大的程度上改进组织的绩效，则明智的做法是邀请专家参与到

这个项目中来。 
一项基线评测或“健康检查”可以为此类流程改进活动提供一个良好的开

始。针对 IT 服务管理流程的评估可以帮助确认组织中存在的“强项”和薄弱
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环节，从而有助于为改进项目制定明确的目标。一段时间再次进行这样的评测

可以显示改进项目或方案的进展情况。 

3.3.7  业务视角 

《业务视角》(Business Perspective)这本书是帮助业务经理们了解 IT 服务

交付的。书中论及的问题包括业务持续性管理、合作和外包、在进行激进式变

更时如何承受变更以及实现业务实践的适应性转换。 
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4.1  概述 

事件管理(Incident Management)是一个被动性的任务，也就是减少或消除

存在或可能存在于 IT 服务中的干扰因素给 IT 服务带来的影响，以确保用户可

以尽快恢复自己的正常工作。因此，我们要将事件(Incidents)记录下来并分类，

再分配给适当的专业人员去处理；我们也要监控事件的发展；并在事件得到解

决之后将其终止。 
下图 4-1 给出了一个水平流程的事件管理的例子。在这个例子中，公司(组

织)提供有效的管理并控制事件工作流。 

公司（组织） 

用户 
 

超经用户 
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开发 
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超级用户
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图 4-1  事件管理流程的位置及其与 IT 机构中各部门间的关系 

基本术语 

1. 事件 

ITIL 服务支持参考书中对“事件”的定义如下： 

事件(Incidents)，即在某一服务中不属于标准操作(standard operation)的并

能导致、或可能导致这个服务的中断或服务质量下降的任何事件(event)。 

从上述定义可以看出，ITIL 扩展了“事件”(Incident)这个概念的内涵，

它把服务台接收到的几乎所有呼叫—— 只要这种呼叫是可记录的和可监控的

—— 都称之为“事件”。 
根据上述定义，“事件”不仅包括了与软件和硬件有关的错误，还包括服

务请求—— 因为对两者的处理方法是类似的。换句话说，事件管理流程涉及服

务的整个生命周期。 
服务请求(Service Requests)也可作为“标准服务(standard services)”：它

是根据服务级别协议(SLA，Service Level Agreement)提供的；其提供是根据既

定程序进行，而这些程序是经过协商的且具有适当的检查和控制功能；它也应

该保存在维护记录的地方，如配置管理数据库(CMDB ， Configuration 
Management DataBase)。 

服务请求的例子包括： 
● 功能方面的问题或请求 
● 状态查询 
● 口令重置 
● 对批处理活动、恢复以及口令认证的请求 
● 数据库的提取 
● 要求提供具有一定 IT 技能或服务的新雇员的请求 
一个服务请求可能是要求进行一个标准变更，但是只要它属于“标准服务”

的范畴，那么就应当由事件管理而不是变更请求流程进行处理。 

服务请求—— 用户想要获得支持、递送、信息、建议或文档的请求，它并
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不属于 IT 基础设施方面的故障。 

如果被请求的服务不是事先已经定义好的“标准服务”，并且它将改变 IT 基

础设施的状态，那么我们将据此提交一个变更请求(Request For Change，RFC)。 

变更请求—— 变更管理流程的正式的组成部分，用于记录在一个基础设施

内对任何配置项或服务、程序以及与基础设施相关的项目进行变更的需求的详

细情况。 

变更请求(RFC)并不由事件管理流程处理，而是由变更管理流程负责对其

进行正式的处理。 

2. 影响度、紧急度和优先级 

当同时处理若干事件时，必须设定优先级。优先级是根据错误对用户和正

常业务带来的影响的严重程度来确定的。服务台通过与用户进行协商，并根据

服务级别协议(SLA)确定事件的优先级。优先级决定了事件得到处理的先后顺

序。当事件被提升至二线(第二层)、三线(第三层)或者更高级别的支持小组时，

其优先级的维护及调整仍是在与服务台进行协商后确定的。 
当然，每个用户都会认为自己的事件应该有最高的优先级，但是用户的

要求通常比较主观。为作出一个客观的评价，可与用户按照以下准则进行协商： 
影响度(Impact)—— 影响度指就所影响的用户或业务数量而言，事件偏离

正常服务级别的程度。重要事件是指那些对用户团体带来非常严重影响的事

件。而有些在时间上极度紧迫的需要解决的事件也应当作重要事件来处理。 
紧急度(urgency)—— 紧急度指解决故障时，对用户或业务来说可接受的

耽搁时间。 
优先级(priority)—— 主要基于紧急度和影响度来决定。而对于具有同样优

先级的事件，可按解决他们需花费的精力的多少来安排顺序。例如，对某个影

响不大且容易解决的故障，可先于一个影响较大且需要大量精力解决的故障。 
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图 4-2  确定事件的影响度、紧急度和优先级 

事件管理具有降低影响度和紧急度的手段和措施，例如交换硬件或指派另

一打印队列。事件的影响度和紧急度在此事件的生命周期中也有可能发生改

变，例如当事件影响了更多的用户或事件发生在危急时刻。 
影响度和紧急度可形成如表 4-1 中所示的矩阵。 

表 4-1  一个优先级编号系统的例子 

影
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解决时间 
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< 8
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紧 

急 
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3. 升级 

如果某一事件不能在规定的时间内

的人员和有更高权限的人员将不得不

件解决过程的任何时间和任何支持级

升级分为职能性升级和结构性升级

职能性升级(Functional escalati
性升级意味着需要具有更多时间、专业
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影响度 响 度

中 低 

小时 

高 

< 8小时 

中 

< 24小时 

小时 

中 

< 24小时 

低 

< 48小时 

小时 

低 

< 48小时 

计划中 

已有计划 
 

由一线支持小组解决，那么更多有经验

参与进来。这就是升级，它可能发生在事

别。 
。两者的区别如下： 

on，又称为水平升级、技术升级)：职能

技能或访问权限(技术授权)的人员来参
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与事件的解决。这种升级可能会超越部门界限而且可能会包括外部支持者。 
结构性升级(Hierarchical escalation，又称为垂直升级、管理升级)：结构

性升级意味着当经授权的当前级别的机构不足以保证事件能及时、满意地得到

解决时，需要更高级别的机构参与进来。 
事件管理经理对事件管理流程负有全部责任，他的目标是要为满足一个事

件的职能性升级的需要做好预备工作，以避免结构性升级的发生。 

4. 1 线、2 线和 N 线支持 

上面我们介绍了事件的流程线路或者说职能性升级。事件的处理流程线路

是由所需的专业等级、紧急度和权限等因素决定。1 线支持(也称为第 1 层次支

持)通常由服务台来提供；而 2 线支持则通常由管理部门提供；3 线支持则多由

软件开发人员和系统结构人员提供；4 线支持由供应商提供。公司(组织)越小，

则可供升级的级别数就越少。在较大的公司(组织)里，事件管理经理可在相关

部门指定故障协调人来支持自己的工作。例如，协调人在整个事件管理过程与

处于各线的支持机构之间可充当接口的角色。每一个协调人协调他本身所在的支

持团队。图 4-3 描述了升级的过程。 
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图 4-3  事件升级 
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注：N 线支持也称之为 N 层支持(Tier-N) 
资料来源：OGC 

4.2  目标 

事件管理的目标是要在给用户和公司正常的业务活动带来最小影响的情况

下，尽快恢复到 SLA 中定义的正常服务级别。事件管理需要保留事件的有效

记录以便能够权衡并改进处理流程，给其他的服务管理流程提供合适的信息，

以及正确报告进展情况。 

能带来的好处 

对于整个业务来说： 
● 更及时地解决事件可减少事件对业务的影响； 
● 提高用户的工作效率； 
● 独立的、面向用户的事件监控； 
● 基于 SLA 的业务管理信息的可用性。 

对 IT 部门来说： 
● 改善监控，对 SLA 的执行情况可进行更为准确的评测； 
● 有用的关于服务质量的管理报告和服务级别协议(SLA)报告； 
● 更好地和更有效地使用人力； 
● 避免事件和服务请求的丢失或被不正确地记录； 
● 更准确的配置管理数据库(CMDB)。因为当根据配置项对事件进行注

册时对配置管理数据库(CMDB)的检查是必不可少的； 
● 提高用户和顾客的满意度。 

而在执行事件管理时的失败可能会导致下面一些负面影响： 
● 由于无人负责监控和升级事件，事件可能会无谓地加剧并降低服务的

等级，事件得不到解决，用户不断地被迫求助于其他部门； 
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着非常直接的关系。服务台还在协助定义降低服务中断所造成的影响的响应时

间和解决时间方面扮演重要的角色。 

2. 可用性管理 

可用性管理负责实现和优化服务的可用性。服务级别管理为可用性管理提

供需要的 IT 服务可用性级别方面的信息输入，而可用性管理向服务级别管理

提供实际的服务可用性水平方面的信息。 

3. 能力管理 

能力管理负责管理 IT 基础设施的能力。能力计划中说明当前基础设施的

使用情况以及对未来需求的预测。能力管理通过提供有关一项新的服务或现有

服务的拓展对总体能力的影响方面的信息来支持服务级别管理。能力管理同时

还表明对一项服务的使用是否在约定的限度范围内。 
服务级别管理为能力管理提供有关预期的当前和未来对 IT 基础设施的使

用情况方面的信息，这些使用情况方面的信息是服务级别管理和客户已经约定

或即将约定的。 

4. 事件和问题管理 

事件管理和问题管理是服务级别协议得到有效实施的良好的指示器。特别

是事件管理在错误发生后尽快地恢复服务方面发挥重要作用。 
问题管理致力于通过采取永久性的措施来确保错误不再重复发生以优化

服务的稳定性。解决事件和问题对于提供高质量的服务而言是至关重要的。在

向客户报告时，服务级别管理需要使用由这两个流程提供的报告信息。 

5. 变更管理 

SLA 中定义了用户组织可以请求作出的变更以及在应对这些变更的协商

意见(由谁来处理变更、周期时间、成本、向组织通告等)。一项变更可能会对

已经约定的服务级别产生影响。任何对服务实施的变更和相关的 SLA 都应该

由变更管理进行控制。 

6. 发布管理 

许多 IT 服务实际上就是供应基础设施硬件以及定制的或通用的软件。发

布管理在硬件和软件的供应方面监控由服务级别管理制定的协议的履行情况。
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而服务级别管理则根据发布管理报告所提供的信息来报告 IT 服务的质量。 

7. IT 服务持续性管理 

IT 服务持续性管理主要涉及在灾难发生后快速地恢复 IT 服务，以及对适当的

措施和程序的执行情况进行监控。与客户就这方面达成协议是在服务级别管理中

进行的。需要采取的措施以及相应的成本也包括在 SLA 中。可能与客户达成这样

的约定，即在灾难发生期间，某些服务级别不再适用或者暂时可以降低一些。 
对服务和 SLA 作出变更的同时也需要修改持续性措施和程序。 

8. 安全管理 

与 IT 服务相关的安全措施对于有效的服务级别管理来说也是至关重要的。

IT 部门和客户都有特定的安全需求。因此，相应的协商意见应该定义在 SLA 中。

安全管理可以确保约定的安全措施得到实施、监控，并向服务级别管理报告。 

9. 配置管理 

配置管理负责将与一项服务有关的组件和文档的详细资料输入配置管理

数据库(CMDB)，并从该数据库中为其他流程提供相关信息。因此，一项服务

或 SLA 的创建或修改都可以影响到配置管理数据库(CMDB)。服务台利用配

置管理数据库(CMDB)来确定一项错误对服务的影响，以及检查有关响应时间

和解决时间方面的协议得到执行的情况。配置管理数据库(CMDB)还可以用来

报告配置项的质量，从而有助于服务级别管理报告已提供的服务的质量。 

10. IT 服务财务管理 

如果客户需要向 IT 部门就其使用的服务付费，则也应当就相关问题在 SLA
中明确定义。这些也可能只是一次性收费，或者只对特殊或附加服务收费。财务

管理为服务级别管理提供有关提供一项服务所需要的成本方面的信息。它还可以

提供有关计费方法以及为弥补一项服务的成本而向客户收取的费用方面的信息。 

10.4  活动 

服务级别管理流程中包括的步骤将在下文中进行详细介绍，包括流程工作
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流图和相应的活动。 

10.4.1  识别 

随着企业越来越依赖于它们的 IT 服务，对高质量服务的需求也在日益增

长。一项服务被体验到的质量取决于客户的期望、对客户体验的日常管理、服

务的稳定性以及成本的可接受性。因此，提供适当的质量的最好选择就是首先

探讨一下与客户相关的问题。 
过去的经验表明，客户自己一般都不是很清楚他们的期望。有时候，他们

只是简单地假定应该提供具备某种质量特征的服务，而没有任何明确的意见。

对于 IT 服务的这些假定的(含糊的)质量特征往往是造成许多纠纷的主要原因。

这一点再次说明，下面这种做法的重要性和必要性，即由服务级别经理来充分

了解他们的客户，并帮助他们理清想法：他们真正需要的服务和服务级别是什

么？以多少成本来提供这些服务？ 
客户的需求必须以一种可量化的指标进行表述，以便对 IT 服务进行设计

和监控。如果没有与客户就评价指标达成一致意见，则很难验证 IT 服务是否

满足了协议中的某些要求。服务级别管理在理解和定义客户的需求方面扮演着

关键的角色。 
在就现在或未来所要提供的 IT 服务签订 SLA 的过程中，第一个步骤应当

是在服务级别需求中定义客户的需求。除了在流程实施的过程中需要进行这样

的活动以外，这项活动还应当定期进行，或者在报告和评审结果的触发下进行，

或者是应客户的请求或为了 IT 部门的效益而进行。 

10.4.2  定义 

定义客户需求的范围和深度在服务级别管理中被视为一个设计过程。按照

关于质量保证的 ISO 9001 模型，一个设计过程应该包括下列步骤：设计、开

发、生产、安装和维护。对设计过程应该进行管理以确保该过程的最终结果符

合客户的需求。在设计过程中，术语“外部”是指与客户的沟通，而“内部”

是指 IT 部门内部的技术支持。设计过程包括下面一些步骤：详细了解客户的需

求，用明确的标准定义这些需求，以及开发提供服务所需要的具体的技术需求。 
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1. 定义外部标准 

量化新的或现有的 IT 服务的第一步就是要概括性地定义或重新定义客户对

服务的期望。这些期望在服务级别需求(SLR)中进行描述并形成文档。这种描述应

该针对整个客户组织。这一步骤通常被认为是服务级别管理中最困难的部分。 
在开始这一步骤之前，服务级别经理必须为与客户进行会议沟通做好准

备。首先应该向用户询问这样的问题：“对 IT 服务的要求是什么？”以及“该

项服务应该由哪些部分组成？”一项服务必然伴随着对部分基础设施的使用，

如广域网(WAN)。这样一项服务可以支持一项复合服务，如访问一个完整的

信息系统以及全部的支持性基础设施(WAN、LAN、工作站、应用系统等)。 
在会议沟通时，应该将用户分成几个小组。服务级别经理负责制定一个关

于用户小组及其需求和权限的清单。在定义服务级别需求时需要用到以下信息： 
● 从客户角度对服务所要提供的功能进行的描述。 
● 服务必须处于可用状态的时间和天数。 
● 服务持续性需求。 
● 提供服务所需要的 IT 职能部门。 
● 在定义服务时需要考虑的当前运营方法或质量标准的参考基线。 
● 需要修改或替换的 SLA 的参考模板。 
设计阶段将产生一份服务级别需求文档，它需要由服务级别经理和客户签

字确认。在 IT 部门对照设计方案进行采购和实施的过程中，服务级别需求仍

然可以进一步修改。此时的修改主要针对预设功能或成本的实践可行性。这一

类变更必须得到客户和服务级别管理双方的批准。 

2. 转化成内部标准 

在说明阶段，服务级别需求应该制定得详细而具体。这一阶段试图提供

如下信息： 
● 对 IT 服务及其所需组件的清楚和详细的描述。 
● 关于服务被实施和提供的方式的说明。 
● 关于必要的质量控制程序的说明。 
在说明阶段，建议对内部使用的文档资料和外部使用的区分开来(图

10-2)。外部使用的说明书主要是关于与客户约定的目标以及由这些目标所控

制的设计过程。这些说明书是在与客户组织合作中完成的，并且形成内部使用
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的说明书的信息来源。 
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图 10-2  规范阶段 

来源：OGC 

内部使用的说明书是指 IT 部门的内部目标，需要实现这些目标以满足客

户的要求。一旦服务级别管理流程开始运作，则将内部和外部说明书分开的作

法是非常有用的。这可以确保 IT 部门无需用一些具体的技术问题来困扰其客

户。从这时起，管理服务级别就是要保持内部和外部说明书的一致。通过维持

对相关文档的记录、进行版本管理和组织定期的审计，文档控制和内部评审有

助于实现这一目标。 
说明书(服务说明书)详细地描述了客户想要的服务(外部要素)以及这种

需求可能会对 IT 部门产生的影响(内部因素)。说明书无需双方签字认可，但

需要进行文档控制。服务目录可以基于服务说明书制定，因此，任何服务级

别方面的变更需要立即反映在说明书和服务目录中。SLA 也需要进行相应的

修改以符合修改后的说明书。 

3. 服务质量计划 

建议将所有的管理信息(关键绩效指标)以及为内部和外部供应商准备的

说明书融合在单独一个文档中，以提供有关每个服务管理流程对 IT 服务所作
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的贡献方面的综合信息。 

10.4.3  签约 

一旦说明阶段完成了，意味着 IT 部门已经有效地将业务需求转换成相应

的 IT 资源和资源的配置。这些 IT 资源和资源配置方面的信息然后可被用来制

定或修改下列文档。 

1. 服务级别协议 

在确定服务级别协议结构时，建议在谈判开始前先就整个公司的一般服务

项目(如网络服务)进行定义并制定一个总体性的以服务为基础的 SLA 模型。

SLA 应该具有一定的层次结构，就像客户的组织结构，即表现为多个层次上的

框架协议。每一个层次都有其自身的详细程度。最高层的协议是关于提供给整

个组织的一般服务。而较低层次的协议则是与具体客户相关的信息。 

SLA 的结构取决于下面一些状况。 
● 组织的物理特性： 

• 规模 

• 复杂程度 
• 地理分布 

● 文化方面： 
• 文档所使用的语言(对于国际组织) 

• IT 部门与客户的关系。 

• 计费政策。 

• 业务活动的一致性。 

• 营利或非营利组织。 

● 业务活动性质： 
• 一般条款和条件。 

• 业务时间—— 5×8 小时或 7×24 小时。 

2. 支持合同和运营级别协议 

任何现有的 UC 或 OLA 都必须在设计过程中得到修改。每一个相关的人

员都必须清楚任何一份适用于某项特定的服务供应的 UC 或 OLA。配置管理可



 IT 服务管理—— 基于 ITIL®的全球最佳实践 
任何侵犯本书版权的行为,将追究法律责任 

 

   
CA 致意 

 

• 152 •

以帮助理清这些协议与说明书的关系。 

3. 服务目录 

在撰写一份服务目录时，下列提示可能会有所帮助： 
● 使用客户的语言。尽量避免技术术语，而使用一些符合相关业务的术语。 
● 尽量从客户的角度看待问题，并使用这种方法来识别相关的信息。 
● 提供一个有吸引力的规划，因为 IT 部门需要使用该文档来向其客户全

面地展示自己。 
● 确保该文档可以到达大部分潜在的利益相关者，例如在企业内部网站

上进行发布或分发装载该文档的 CD 盘片。 

10.4.4  监控 

服务级别管理只有在服务级别被事先明确地定义并符合外部约定目标的

情况下才能得到有效的监控。服务级别必须从客户的角度加以测度和评价。监

控也不仅限于技术方面，而应该包括流程方面的问题。例如，直到用户得到服

务已经恢复的通知，他们可以假定服务仍然是不可用的。 
可用性管理和能力管理通常可以提供与服务级别相关的技术目标实施情

况方面的信息。有些情况下，还应当由服务支持流程特别是事件管理提供一些

信息。然而，仅仅评价内部参数是不够的，因为这些信息与用户的体验是无关

的。诸如响应时间、升级时间和支持等方面也应当是可量化的。只有在结合来

自系统和服务管理两方面的管理信息的情况下才能获得一个全面的考察。 

10.4.5  报告 

客户报告(服务报告)必须按照 SLA 中约定的时间间隔提交。这些报告需

要对约定的服务级别和实施测量到的服务级别进行比较。有关报告内容的例

子包括： 
● 在指定时间内的可用性和宕机时间。 
● 高峰期间的平均响应时间。 
● 高峰期间的交易速度。 
● 在 IT 服务中出现的功能性错误的数目。 



第10章 服务级别管理 
任何侵犯本书版权的行为,将追究法律责任 

 
 

     
CA 致意 

 

• 153 •

● 服务降级的频率和持续时间。 
● 高峰期间的平均用户数。 
● 成功或不成功的安全侵害企图的数目。 
● 服务能力被利用的比例。 
● 完成和未完结变更的数目。 
● 提供服务所耗费的成本。 

10.4.6  评审 

服务级别必须定期进行评审。在评审过程中，需要考虑下列几个方面： 
● 自从上次评审以来签订的服务级别协议。 
● 与服务有关的问题。 
● 服务趋势的确认。 
● 在约定的服务级别围内对服务所作的变更。 
● 对程序所作的变更以及对所需的额外资源作出的估计。 
● 未能提供约定的服务级别的原因。 
如果 IT 服务未能满足约定的服务级别，则应该与用户协商并采取一些行

动以改进服务质量，如： 
● 制定一份服务改进方案，分配额外的人员和资源。 
● 对 SLA 中定义的服务级别进行修改。 
● 修改有关的程序。 
● 修改运营级别协议和支持合同。 
对于许多正在引进服务级别管理的组织来说都存在这样的一个讨论，即是

否应该对未能实现服务级别协议的情况进行惩罚。这确实是一个难以回答的问

题，因为服务级别管理是基于 IT 部门和 IT 服务的用户两者之间的互动而进行

的，并且这两者通常都在同一个组织里。 
在这种情形下，IT 部门和用户都是为了同样的公司目标而努力，因而惩罚

措施特别是财务上的惩罚是否可以增进公司的利益是值得怀疑的。因此，基于

共同的利益而就需要采取的防止不能实现服务级别的措施签订协议要好得多。

然而，如果 IT 服务提供者从一个外部 IT 提供商获取了某项服务，则可以采用

某些惩罚措施。但是在这种情况下，双方更可能签订一份具有法律约束力的合
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同(UC)而不是一份 SLA。 

10.5  流程控制 

为了优化服务级别管理流程和加强对流程的控制，需要确认一些关键成功

因素。同时还需要一些绩效指标来测度和改进流程的运作效果。 

10.5.1  关键成功因素和关键绩效指标 

服务级别管理的成功运作依赖于下列因素。 
● 一个具备 IT 和业务双方面经验的能力很强的服务级别经理，必要时还

需要一个支持部门； 
● 清晰的流程使命和目标； 
● 开展意识宣传，向相关人员提供有关流程的信息，获得员工们的理解和

支持； 
● 清楚地定义流程内的任务、权限和职责，并将流程控制和运营任务(客

户联系)区分开来。 
下列关键绩效指标可用来确定服务级别管理流程运作的效果和效率。 
● SLA 中包括的服务项目； 
● SLA 中由 OLA 和 UC 支持的服务项目； 
● SLA 中得到监控的服务项目，并且有关的缺点被报告出来； 
● SLA 中定期得到评审的服务项目； 
● SLA 中约定的服务级别得到实现的服务项目； 
● 被改进计划识别出来并处理的 IT 服务运作中的缺点； 
● 为消除这些缺点而采取的行动； 
● 实际服务级别的发展趋势。 

10.5.2  管理报告 

管理报告，相对于服务级别报告，不是提供给客户的，而是为了控制和管

理内部流程。这些管理报告可能包含有关实际服务级别方面的指标以及有关的
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趋势，如： 
● 签订的 SLA 的数目 
● 一份 SLA 未能得到遵守的次数 
● 测度和监控 SLA 的成本 
● 客户满意度，基于对用户抱怨的调查 
● 有关事件、问题和变更的统计数据 
● 改进行动的进展 

10.5.3  职能和角色 

1. 角色 

服务级别管理需要由一个流程经理来进行控制。经理应该确保该流程有效

地运作并提供预定的效益。这并不必然意味着是由一个人来担任这个角色，许

多组织都有多个服务级别经理，每一个服务级别经理各负责一项或多项服务或

多个客户群。 

2. 职责 

服务级别经理的职责如下： 
● 制作和更新服务目录 
● 为 IT 部门定义和维持一个有效的服务级别管理流程，包括： 

• SLA 结构 
• 与内部提供商签订 OLA 
• 与外部提供商签订 UC 

● 更新现有的服务改进方案 
● 与有关方面协商谈判，并负责签订和维护 SLA、OLA 和 UC 
● 评审 IT 部门的运作绩效，并在必要的时候采取改进措施 
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10.6  成本和可能产生的问题 

10.6.1  成本 

实施服务级别管理的成本可分成以下几类： 
● 人力成本(服务级别经理和项目小组) 
● 培训成本 
● 文档记录成本 
● 场地、硬件和软件成本 
● 与更新服务质量计划、服务级别协议和服务目录相关的运营活动的成本 

10.6.2  可能产生的问题 

在实施和运作服务级别管理过程中可能遇到下列问题。 
● 服务级别管理可以导致 IT 部门和客户之间形成一种类商业性的(公事

公办的)关系，并要求所有的 IT 人员都遵守相关的协议。这需要在组

织内进行一定的文化变革。 
● 客户在确定服务级别需求方面可能需要帮助。 
● 按照可量化的标准和相关的成本表述客户的期望是非常困难的。 
● 服务级别经理应当提防在有关的规划、测量和监控工具，程序、服务质

量计划和支持合同还没有开发和制定的情况下签订不切实际的协议。 
● 与监控和评价服务级别相关的成本很容易被低估。在一个大型的组织

内，这可能需要几个专职人员。 
● 在实践中，许多 IT 部门直接从草拟服务级别协议开始，而跳过客户需

求分析、设计阶段以及服务质量计划的开发。这可能导致一个难以管

理的流程，该流程不能提供清晰可量化的标准。 
● 服务级别管理的文档和流程应该终止于它们本来应该终止的地方，而

不应该成为改善 IT 服务提供者和客户之间关系的一种手段。 



 IT 服务管理—— 基于 ITIL®的全球最佳实践 
任何侵犯本书版权的行为,将追究法律责任 

 

   
CA 致意 

 

• 172 •

第 12 章 

能 力 管 理 
 
 

12.1  概述 

能力管理(Capacity Management)致力于在恰当的时间以一种经济节约的

方式为数据处理和存储提供所需的能力。 这里需要很好的平衡。良好的能力

管理可以帮助消除某些“最后时刻”的临时应急式的盲目采购，或者超量采购。

这两种情形都可以节约成本。比如，许多数据中心在其业务运作的时间内，一

直都是以不高于 20％的平均利用率(使用的能力)在运行(不包括系统类型的差

别，但包括文档和打印服务器等)。当你只有几台服务器时，这种情况还不至

于太坏。而当你如许多企业的 IT 部门一样，拥有成千上万台的服务器时，如

此低的利用率就意味着巨额的浪费。 
能力管理主要论及下列几个方面。 
● 处理能力的购买成本相对于业务需求来说，是否合理以及处理能力是

否以最有效率的方式(成本 Vs 能力)被加以利用？ 
● 当前的处理能力是否足够满足客户当前以及未来的需求(供给Vs需求)？ 
● 现有的处理能力是否发挥了最大的效率(性能调整)？ 
● 额外的处理能力准确地讲应该在什么时候形成？ 
● 我们是否知道未来需要什么样的 IT 能力以及何时需要这种能力？ 
为了实现其目标，能力管理需要与业务及 IT 战略流程保持密切的联系。

因此，该流程既是反应性的(评价和改进)，也是主动性的(分析和预测)。 
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基本概念 

能力管理中包括的重要概念包括： 
● 性能管理(Performance Management)—— 为优化整体运营绩效而评价、

监控和调整 IT 基础设施组件的性能的活动。 
● 应用选型(Application Sizing)—— 确定需要用来支持新的或改进后的

服务以及预计的未来负载量的硬件或网络能力的过程。 
● 模拟(Modelling)—— 使用分析、模拟和趋势预测模型来确定服务的能

力需求以及确定最佳的能力方案的过程。模拟需要分析各种不同的情

形，并分析各种“如果……怎么办”式的问题。 
● 负载管理(Workload management)—— 主要是了解不同的业务驱动会产

生怎样的结果，需要哪些资源(它既可以作为模拟的一个基本组成部

分，也可以是单独的一种活动)。 
● 能力规划(Capacity Planning)—— 根据能力管理数据库分析当前的情

况、预测 IT 基础设施未来的使用情况以及为满足预计的 IT 服务需求

而需要的资源，从而制定能力计划的过程。 

12.2  目标 

能力管理致力于根据当前和未来的业务需求，在恰当的时间(在需要的时

候)以恰当的成本协调地提供所需的 IT 资源。 
这样，能力管理不仅要预计那些对客户可能产生影响的业务发展，同时也

要预测技术的发展情况。能力管理流程在确定投资回报和成本合理性方面也扮

演了重要的角色。 

效益 

能力管理的效益有： 
● 由于资源被有效地加以管理以及设备运作性能被持续地监控，与现有

服务相关的风险也被降低了。 
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● 通过应用选型可以了解新的或改进的服务对现有系统的影响，从而降

低与新的或改进的服务项目相关的风险。 
● 在恰当的时候(既不太早也不太晚)进行投资，这意味着采购流程再也

不需要应付临时应急式的采购或超前于需求而购买过度的能力，从而

总体成本降低了。 
● 通过在确定变更对 IT 能力的影响时与变更管理密切配合，防止了由于

不恰当或不正确的能力估计所导致的紧急变更，从而降低了业务运作

中断的次数。 
● 更为灵活的预测使得对客户需求的响应变得更快速和更准确。 
● 由于在更早的阶段对 IT 能力的需求和供给进行均衡，使得 IT 能力管

理的效率提高了。 
● 由于 IT 能力利用的效率更高，从而使得与能力相关的开支得到很好的

管理，甚至降低。 
这些效益的产生可以改善与客户的关系。能力管理在更早的阶段与客户进

行协商沟通，并提前预计客户的需求。与供应商的关系也可以得到改善。有关

采购、交付、安装和维护的协议也可以得到更有效的规划。 

12.3  流程 

正如 ITIL 其他的流程一样，能力管理也适用于主机环境。遗憾的是，这

导致有些人认为能力管理仅仅适用于主机环境。这种观点在近年来硬件成本逐

渐降低的情况下得到了强化。这使得有些组织只是一味地购买硬件形成过度的

能力，而不考虑能力管理方面的问题。这里的危险在于，与 IT 相关的主要成

本来源、风险以及可能产生的问题不在于硬件本身，而在于硬件的膨胀会产生

额外的比硬件本身更耗费成本的管理问题。 
实施能力管理将有助于防止不必要的投资以及特殊的能力变更发生。如

今，IT 的成本主要不是来自于对 IT 能力进行的投资，而在于对这些能力进行

管理。举例来说，存储能力的过度增长会影响磁带备份操作，从而需要耗费更

多的时间寻找存储在网络中的文档。这个例子表明了能力管理的一个重要方

面：良好的能力管理是改变对一个 IT 部门的认知(即从管理团队到服务提供者)

以及促进这种转变的一个最重要的因素。例如，拥有良好的能力管理的 IT 服
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务提供者将会发现，该年度针对 IT 设定的 18 种战略性活动将会使得当前的备

份方案变得过时。拥有这种知识，能力经理可以确保这些活动的真实成本是非

常明确的，即新的备份方案的成本可以在这 18 种活动中间进行分配。这是能

力管理主动性的一方面。相反，如果没有能力管理，IT 部门只是在备份窗口期

过后才作出反应。在这个例子中，客户将 IT 部门视为一个管理部门，即“要

钱的”的部门，这只是因为在预先调整期望和规划成本方面 IT 并没有体现出

主动性。 
能力管理的目标在于通过更好地利用现有的资源来防止意外性和贸然性

的采购行为，在恰当的时间增加能力以及控制资源的利用。能力管理也可以帮

助协调一项服务不同方面的能力来确保在某些组件方面的昂贵的投资得到有

效的利用。 
现在，IT 基础设施已经变得非常复杂了。这使得各组件能力之间的依赖程

度也随之加深了。这样，与客户约定的服务级别也就更加难以实现。因此，一

个专业的 IT 部门应当采用一种整合的方法来实施能力管理。 

12.3.1  能力管理活动 

图 12-1 显示了主要的能力管理活动。 
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● 技术 
● 服务级别 
● 业务计划 
● 业务策略 
● 业务量 
● 运作计划 
● 开发计划  
● 项目计划 
● 事件与问题 
● 财务计划 
● 预算 

● 业务能力管理 
未来业务需求的 
趋向、预计、建模、

原型、规模、文档

● 服务能力管理 
服务性能的监控、

分析、优化及报告，

建立使用服务的基

线，管理服务需求

● 资源能力管理 
组件使用的监控、

分析、优化及报告，

建立使用资源的 
基线 

● 能力计划 
● 能力数据库 
● 基线 
● 阈值与警告 
● 能力报告  
● 服务级别建议 
● 成本与计费建议 
● 预计变更 
● 服务增进 
● 修正运作计划 
● 审核报告 

输入 能力管理子流程 输出 

 
图 12-1  能力管理的输入、输出及主要活动 

资料来源：OGC 

能力管理包括三个子流程，或者说可以从如下三个层次进行分析。 
● 业务能力管理—— 该子流程的目标是了解当前及未来的业务需求。这

可以通过从客户获得有关信息，如战略计划、营销计划，或通过实施

趋势分析来确定。该子流程主要是一个主动性的流程。 
● 服务能力计划—— 该子流程的目标是确定和了解 IT 服务(提供给客户

的产品或服务)的使用情况。为了确保能够拟定和签订恰当的服务协

议，需要充分了解服务运作的绩效和高峰时期的负载量。该子流程在

服务协议条款的谈判和制定方面与服务级别管理具有很密切的联系。 
● 资源能力管理—— 该子流程的目标是确定和了解 IT 基础设施及其组件

的利用情况。典型的资源包括网络带宽、处理能力以及磁盘容量等。

为了有效地管理这些资源，需要提早发现潜在的问题。组织也需要了

解技术的最新发展。密切地监控 IT 基础设施运作的趋势也是该子流程

的一项重要的活动。 
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由于能力管理与企业的业务需求是直接相关的，因此，能力管理是规划流

程的一个重要要素。然而，它为操作级流程所提供的支持也丝毫不能被低估。

下面将讨论能力管理流程与其他服务管理流程之间的关系。 

12.3.2  与其他流程的关系 

1. 事件管理 

事件管理为能力管理提供有关因能力或绩效问题所导致的事件方面的信

息。能力管理可以为事件管理诊断和解决有关能力方面的问题提供蓝本。 

2. 问题管理 

能力管理不论在其被动性流程还是在主动性流程中都为问题管理提供了

支持。能力管理中的工具、信息、知识以及专家经验都可以被用来协助问题管

理的各种活动。 

3. 变更管理 

能力管理应当是变更顾问委员会(CAB)的一部分，它提供了有关能力需求

以及某项变更对服务供应可能产生的影响方面的信息。而有关变更方面的信息

也为制定能力计划提供了有价值的信息来源。能力管理在计划实施期间也同样

可以提交变更请求(RFC’s)。 

4. 发布管理 

在网络和发布服务器被用于自动或手动发布的情况下，能力管理可以为制

定发布计划提供支持，从而可以确保在所有需要的方面都保有足够的 IT 能力。 

5. 配置管理 

能力数据库(CDB)和配置管理数据库(CMDB)之间具有密切的联系，能力

数据可能形成配置管理数据库的一部分。由配置管理所提供的信息对于开发一

个有效的能力数据库也是非常关键的。 

6. 服务级别管理 

能力管理为服务级别管理确定可行的服务级别(如响应时间以及服务级别
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需求等)提供建议。能力管理对性能水平进行评价和监控，并为核对约定的服

务级别及相关的报告是否实现以及在必要时进行变更提供信息。 

7. IT 服务财务管理 

能力管理可以为投资预算、成本－效益分析以及投资决策提供支持，它还

可以为与能力相关的服务项目(如网络能力的利用)的计费提供重要的信息。此

外，非常重要的一点是，能力计划应当与财务规划和计划的各方面保持一致。 

8. IT 服务持续性管理 

能力管理说明了在灾难发生时用于继续和恢复服务供应所需的最低的能

力水平。IT 服务持续性管理的能力需求应该经常加以审查，从而确保它们能够

反映实际运作环境中的日常变化。 

9. 可用性管理 

能力管理和可用性管理具有密切的联系。有关性能和能力方面的问题可以

导致很差的 IT 服务质量。事实上，在客户看来，很差的服务绩效与服务不可

用没什么分别。由于相互之间存在许多的依赖关系，对这两个流程需要进行有

效的协调。它们都使用一些同样的工具和技巧，如组件故障影响度分析(CFIA)

和故障树分析(FTA)。 

12.4  活动 

下面介绍的各种能力管理活动在业务、服务和资源能力管理三个子流程中

都或多或少地得到了实施。 
该流程的一些核心活动可由图 12-2 所示。 
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调整

 
图 12-2  能力管理流程中的重要性活动 

资料来源：OGC 

12.4.1  制定能力计划 

能力计划描述了当前及未来对 IT 基础设施能力的需求、IT 服务需求方面

的预期变化、过期组件的替换以及技术方面的最新发展。能力计划还说明了在

考虑未来服务级别需求的情况下，以可接受的成本提供服务级别协议(SLA)中

约定的服务级别而需要作出的变更。因此，能力计划不仅需要描述预计的变更，

而且要指出相关的成本。能力计划应当每年进行一次修订，同时为保证其正确

性应当每季度进行一次审查。 
从某种程度上讲，能力计划是能力管理流程最重要的输出结果。能力管理

流程的输出结果通常包括一个与预算、财务计划和长期计划同步的年度能力计

划，以及包括有关预定的能力变更的详细信息在内的季度能力计划。这就形成

了一套一致的计划，其详细程度随着规划期间的延长而提高。 
一份能力计划应当包含性能预测、升级点、基础设施升级(资本、招募、

运营、人事)的预计成本等方面的信息。这些信息应当根据动态的环境定期地

更新。 
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12.4.2  模拟 

模拟是一个非常有力的能力管理工具，主要用于预测基础设施的运行状况。 
能力管理可用的一系列工具包括从简单的评价和估计工具到全面的模型

和测试工具等。前者比较便宜，通常适合于常规性的能力管理活动。后者通常

只适用于大规模的实施项目。 
在上述处于两个极端的工具之间，存在一些比估计工具准确但却又比全面

的测试工具便宜的技巧。按照成本由小到大的顺序排列，这些技巧包括： 
● 拇指规则； 
● 线性预测(趋势分析)； 
● 分析性模拟； 
● 仿真模拟； 
● 基线评价(标杆)(最准确)； 
● 系统实际运行考察。 
趋势分析可用来获取有关负载量方面的信息，也可用来预测大致的响应

时间。 
分析性模拟和仿真模拟有其自身的效益和成本。例如，仿真模拟可用于准

确地预测一台主机的运行性能，也可能作为应用选型的一项要素。然而，分析

性模拟和仿真模拟却是一种非常耗费时间和资源的方法。 分析性数学模型通

常耗时较少，但其结果的可靠性也不高。分析性模拟和仿真模拟之间的准确度

差异是模拟工具、分析员或模拟者的技巧以及假设或约束条件的函数。 

基线意味着一个实际的运营环境被创建了，例如，在供应商的计算机中心。

该环境可以用来实现性能要求，并可以用于进行“如果……怎么办”分析或变

更仿真模拟，例如，“当一个应用组件被转换到另一个计算机系统中时将会产

生什么后果？”或“如果业务量翻一番，则会产生什么样的后果？” 

12.4.3  应用选型 

应用选型主要考察运行新的或改进的服务(如处于开发或维护状态中的服

务，或需要按照客户要求购买的服务)所需的资源。有关的预测信息应当包括

预期的性能水平、必要的资源以及成本等。 
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这种方法在首次产品开发阶段显得尤为重要。关于这一阶段所需要的硬件

和其他 IT 资源，以及预期成本的准确信息对管理是非常有价值的。该方法还

有助于草拟新的或改进的服务级别需求(SLR’s)或服务级别协议(SLA’s)。 
针对一个大规模或复杂的环境进行应用选型要求付出很大的努力。首先，能

力管理需要与开发人员一致同意实现服务级别需求。一旦服务运作到达接管和验

收阶段，其绩效将会与约定服务级别目标进行比较以确保这些目标能够实现。 
由应用选型所得到的一项输出结果是工作量变动的影响。这可用于预测如

果用户数量增加 25％，所需要的能力将是多少。其他关于工作量的特征指标是

一定时间内的能力需求(每天/周/年出现的高峰次数，以及未来的增长情况)。 

12.4.4  监控 

监控基础设施组件的目的是要确保约定的服务级别能够实现。需要进行监

控的资源的典型例子包括 CPU 利用率、磁盘利用率、网络利用率以及软件许

可证的数量(比如说，一共只有 10 个免费的许可证可供利用)等。 

12.4.5  分析 

对由监控得到的监控数据需要进行分析。趋势分析可以用于预测未来的增

长并确认潜在的“瓶颈”。这又将触发效率性改进活动或获取额外的 IT 组件。

活动分析需要对总体基础设施、业务流程以及业务、服务和资源能力管理三个

子流程各要素之间的关系具有完全的了解。 

12.4.6  调整 

调整活动可以基于经过分析和解释的监控数据针对实际和预期的工作量

对系统进行优化。 

12.4.7  实施 

实施的目标是要引进一项改进的或新的能力。如果这意味着一项变更，则

实施还涉及变更管理流程。 
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12.4.8  需求管理 

需求管理的目标是要影响客户对能力的需求。需求管理是关于控制和影响

用户需求的。举一个简单的例子：一个用户在中午编写一个很难写的 SQL 报

告，从而导致数据库的堵塞和网络访问的拥挤。为了解决这个问题，能力管理

建议专门安排一项工作在头一天晚上就完成该报告，从而该用户在第二天早上

就可以获得这份报告。 
需求管理为制定、监控和在可能的情况下调整能力计划和服务级别协议提

供了信息来源。 
需求管理也可能采取差别计费(如在高峰时段和非高峰时段采取不同的计

费标准)的方法，通过控制高峰使用期间的需求来影响客户和用户的行为。 

12.4.9  创建能力数据库 

创建能力数据库(CDB，Capacity Database)意味着收集和更新技术类、业

务类以及其他与能力管理相关的信息。将所有的能力信息存储在一个物理的数

据库中也许是不可行的。网络和计算机经理可以使用他们自己的方法。通常，

CDB 是指存储适当的能力信息的一套数据库，如图 12-3 所示。 
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12.5  流程控制 

能力规划在与其他 IT 和服务管理规划流程，以及战略(业务和 IT)规划流

程密切结合时会更加有效。能力规划是根据业务预期情况使用历史数据来预测

未来状况的较少的几个流程之一。 

12.5.1  关键成功因素和绩效指标 

能力管理流程的运行质量取决于下列关键成功因素。 
● 准确的业务预期。 
● 对 IT 战略和规划的充分了解，以及这种了解的准确度。 
● 对当前及未来技术的掌握。 
● 与其他流程的协调。 
● 实现成本效益的能力。 
能力管理流程的成功程度可由以下关键绩效指标来确定。 
● 客户需求的可预见性—— 对工作量随时间发展和变化的趋势的确认，

以及能力计划的准确性。 
● 技术—— 评价所有 IT 服务绩效的工具、实施新技术的速度以及在使用旧

技术的情况下仍然可以持续地实现服务级别协议中所确定的目标的能力。 
● 成本—— 临时性贸然采购次数的减少、采购不必要或昂贵的过度能力

次数的减少以及在更早的阶段制定投资计划。 
● 运营—— 由于绩效和能力方面的问题而导致的事件次数的减少、在任

何时候都能满足客户需求的能力、以及能力管理流程被严格采纳的程度。 

12.5.2  管理报告 

由能力管理流程所提供的管理报告主要包括两方面：一方面，包括按照能

力计划式样报告的流程控制信息、用于实施流程的资源以及改进活动的进展情

况；另一方面，包括诸如下列情形的例外报告： 
● 实际能力和计划能力之间的差异。 
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● 这种差异的变化趋势。 
● 这种差异对服务级别的影响。 
● 在短期和长期内能力及其利用率的预期增加或减少情况。 
● 阈值(也称门槛值或临界值)，在达到该值后可能需要获取额外的能力。 
这些能力规划和性能管理报告应当提供给所有利益相关人员—— 业务、应

用和 IT 人员。 

12.5.3  职责和角色 

能力经理的职责是管理流程，以确保能力计划的定期制定和维护以及能力

数据库的随时更新。 
系统、网络和应用经理们都对能力管理流程具有重要的支持职责。他们不

仅要负责协助优化其管理范围内的资源，同时还要求运用他们的专门知识对他

们管理范围内的技术问题提供建议和协助。 

12.6  成本和可能产生的问题 

12.6.1  成本 

建立能力管理流程的成本必须在准备阶段就加以估计。这些成本可以分为： 
● 购买硬件和监控工具、能力管理数据库、用于仿真模拟和统计分析的

趋势分析、模拟工具以及报告工具等软件工具的成本； 
● 与该实施该流程相关的项目管理成本； 
● 人力、培训和支持成本； 
● 设施和服务。 
一旦能力管理流程被建立起来，随着就会发生人员招募成本、维护成本等。 

12.6.2  可能产生的问题 

能力管理中可能产生的问题包括： 
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● 不切实际的预期—— 由于缺乏对应用、计算机系统或网络的技术可能

性方面的了解，设计人员、管理层和客户通常都存在不切实际的预期。

能力管理的一项任务就是为他们作出预期提供指导，例如，使设计人

员清楚他们的设计(如数据库)对能力和绩效的影响。能力管理的影响

也可能会被高估，尤其是在有关调整系统和安排工作量方面。如果系

统的运行需要进行大量的调整，则可能是因为应用系统或数据库本身

的设计很差。总之，通过调整不可能获得比系统初始设计时更好的性

能水平。大部分大型系统都安排了一些比系统经理调整更为有效的运

算法则。当然，调整也是需要耗费成本的。当花费数百美元购买额外

的存储空间就可以取得 10％的绩效改进时，让一位高薪的工程师耗费

一个星期的工作来获取 3％的绩效改进是毫无意义的。与系统调整相关

的还有一项更高的成本：对系统进行管理的成本。这些成本是不合理

的。期望(plain vanilla)不要过度。在系统、应用系统或数据库的选用

上刻意地“拔高”能力标准会导致意外的结果，并且通常为所有其他

流程的维护和故障解决带来额外的延迟。 
● 缺乏恰当的信息—— 通常很难获得制定能力计划所需的信息。并且，

由于业务计划通常是不明确的，有时甚至是完全不知道，所以获得有

关预期工作量的可靠信息也是困难的。随着产品生命周期变得越来越

短，这对于客户自身来说也是困难的。惟一的解决方案是，尽量作出

准确的估计，并且在有更多的信息可以利用时经常地更新该估计。 
● 供应商提供的信息来源—— 如果没有任何历史数据(例如一个新的系

统是何时购买的)可供利用，则能力管理不得不依赖于外部供应商提供

信息。外部供应商通常使用一些基线来提供有关他们的系统的信息，

但是由于测试和评价方法之间存在很大的差异，所以也很难比较来自

不同供应商的信息。并且，有关最终系统解决方案的信息通常很容易

造成误导。 
● 在复杂环境下的实施—— 由于解决方案自身的复杂性、技术接口的数

量巨大以及绩效的依赖因素太多，在一个复杂的分布式环境下实施能

力管理是非常困难的。 



 IT 服务管理—— 基于 ITIL®的全球最佳实践 
任何侵犯本书版权的行为,将追究法律责任 

 

   
CA 致意 

 

• 186 •

● 确定适当的监控级别—— 使用监控工具通常可以提供许多种选择方

案，并可以触发更为深入的调查。在准备购买和使用这些工具之前，

必须确定需要达到的监控级别。 
● 缺乏管理层的支持—— 在流程具有管理上的可预见性和期望值时，来

自其他部门的支持和一致意见将可以对能力规划职能的实现和提高其

规划准确性提供相当大的帮助。如果管理层的支持是易于变动的，或

者力度很小，则热情的缺乏会迅速地使命令链失效，获取关键和重要

信息以及(或)发布警告都变得困难起来。 
这些问题与计算机系统、网络、大型打印系统以及 PABX 系统的能力管理

是相关的。如果有几个单元都对这些领域负责，将导致在能力管理职责方面的

冲突，因而应付这些问题也将更具有挑战性。 
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第 14 章 

可用性管理 
 
 
 

14.1  概述 

如今，技术发展的步伐越来越快。这使得许多组织需要的硬件和软件也不

断地膨胀，尽管针对这些产品的标准化付出了很多的努力，其种类也仍然变得

越来越多样化。很多情况下，旧技术还不得不和新技术一起使用。这就要求有

额外的网络结构、接口和通信设施。业务运作也越来越依赖于稳定的技术。 
几个小时的计算机宕机时间可能会对某项业务的营业额和形象产生严重

的影响，尤其是在如今互联网也被开辟成电子营销场所的情况下更是如此。由

于客户的鼠标稍作移动可能就成就了竞争对手的业务，因此，客户的忠诚度和

满意度比以往显得更加重要了。这就是为什么现在普遍期望计算机系统能够一

周 7 天、一天 24 小时都正常运作的原因。 

基本概念 

图 14-1 显示了可用性管理(Availability Management)中的一些基本概念。 
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图 14-1  可用性管理流程的相关概念 

1. 可用性(Availability) 

高可用性意味着宕机时间很少和服务恢复迅速，因而 IT 服务对客户是持

续可用的。已实现的可用性级别是通过一些指标来显示的。服务的可用性取

决于： 
● IT 基础设施的复杂程度； 
● 组件的可靠性； 
● 快速有效地对故障作出反应的能力； 
● 由支持部门和供应商提供的维护的质量； 
● 运营级管理流程的质量和范围。 

2. 可靠性(Reliability) 

足够的可靠性意味着在约定的服务时段内服务没有发生中断。这个概念同
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时也意味着恢复能力(Resilience)。如果宕机时间能够被避免，则一项服务的可

靠性就可以得到提高。可靠性可以通过使用一些统计数据计算出来。服务的可

靠性由下列因素决定： 
● 用于提供服务的组件的可靠性； 
● 一项服务或组件在一个或多个子系统发生故障时仍能有效运作的能力

(弹性)； 
● 防止宕机的预防性维护。 

3. 可维护性(Maintainability) 

可维护性和可恢复性与维持服务的运作以及在出现服务中断时尽快恢复

等活动相关。主要包括预防性维护和计划性审查。这两个概念所包括的具体活

动有： 
● 采取措施防止故障的发生； 
● 检测故障； 
● 进行诊断，包括由组件自己进行的自动诊断； 
● 解决故障； 
● 在故障发生后尽快恢复； 
● 恢复服务。 

4. 可服务性(Serviceability) 

可服务性与外部服务提供商的合同契约有关(承包商、第三方供应商)。该

合同定义了需要为外包服务提供的支持。由于可服务性仅仅涉及 IT 服务的一

个方面，因此该术语并不是指 IT 服务的总体可用性。如果一个承包商负责所

有的服务，比如当签订了一份设施管理合同时，可服务性和可用性就具有同样

的内涵了。 
有效的可用性管理要求对业务和 IT 环境都有充分的了解。认识到可用性

并不仅仅靠“买来的”这一点很重要。可用性从最初的设计阶段开始就应当在

设计和实施活动中加以考虑。最终，可用性取决于基础设施的复杂性，组件的

可靠性，IT 部门和承包商的专业性以及流程自身的质量。 
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14.2  目标 

可用性管理的目标是要提供符合预定可用性级别且成本合理的 IT 服务，

以帮助企业实现其业务目标。 
这意味着客户(业务)的需求必须与 IT 基础设施和 IT 部门所能提供的可用

性保持一致。如果在供给和需求之间存在差异，则可用性管理必须提供解决方

案。此外，可用性管理还可以确保已经取得的可用性级别能够得以评价和计量，

以及在必要时进行持续改进。这意味着该流程不仅包括主动性活动，同时也包

括反应性活动。 
在开发可用性管理流程时，应当考虑下列一些基本前提： 
● 可用性管理的引入对于获得较高的客户满意度是非常重要的。可用性

和可靠性在很大程度上决定了客户对 IT 部门所提供服务的体验； 
● 尽管拥有较高的可用性，仍然可能产生故障。可用性管理主要需要对

这类意外情形作出专业的响应； 
● 流程设计不仅要求对 IT 有充分的了解，而且要求对流程以及提供给客

户的服务进行合理的评估。 
可用性管理具有很宽泛的范围，包括新的或现有的提供给客户的服务，与

内部和外部供应商的关系，所有的基础设施组件(硬件、软件、网络等)以及能

够影响可用性的组织方面的因素，如人员的专业知识。 

效益 

可用性主要的效益在于通过对 IT 服务进行设计、实施和管理，从而确保

约定的可用性需求能够实现。对客户的业务流程和 IT 的充分了解，以及持续

地致力于在约束条件下最大化可用性和客户满意度有助于形成有效的服务文

化。可用性管理的其他效益包括： 
● 有一个单一的联系人负责产品和服务的可用性； 
● 新的产品和服务可以满足与客户约定的需求和可用性标准； 
● 相关的成本是可接受的； 
● 可用性标准在恰当的时候得到持续的监控和改进； 
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● 在服务不可用时实施恰当的改进行动； 
● 服务不可用的发生次数及持续时间都降低了； 
● 关注的重点从修理故障转移到了改进服务； 
● IT 部门更容易证明其增值作用。 

14.3  流程 

14.3.1  可用性管理活动 

在可能的情况下，可以通过备用关键组件、故障检测和修正系统来满足高

可用性标准。通常，自动反馈系统在故障发生时也会启动。然而，仍然需要采

取各种组织措施，这些措施可以通过引入可用性管理来提供。 
一旦业务明确地表明服务有可用性管理需求，则可以启动可用性管理。可

用性管理是一个日常性运作的流程，它只有当一项服务逐步完成时才能终止。 
可用性管理流程的输入(图 14-2)包括： 

 
业务可用性需求 

业务影响分析报告 

可用性、可靠性和可维护性需求 

事件和问题数据 

配置和监控数据 

服务级别报告 

可用性和恢复方案设计标准 

IT 基础架构风险评估报告 

可用性、可靠性和可维护性目标 

可用性、可靠性和可维护性 

可用性监控报告 

可用性改进计划 

可用性管理 

 

图 14-2  可用性管理流程的输入和输出 

资料来源：OGC 

● 业务可用性需求； 
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● 对所有由 IT 所支持的业务流程进行的影响度评估； 
● IT 基础设施中的可用性、可靠性和可维护性需求； 
● 关于影响服务或组件的故障的数据，其形式通常参照事件或问题的记

录和报告； 
● 有关服务和组件的配置和监控数据； 
● 已实现的服务级别，相对于在服务级别协议中包括的所有服务的约定

服务级别。 
可用性管理流程的输出包括： 
● 针对新的或改进后的 IT 服务的可用性和恢复设计标准； 
● 为获取必要的基础设施弹性，从而减少或消除基础设施组件出现故障

所产生的影响所需的技术； 
● IT 服务所要求的基础设施组件的可用性、可靠性和可维护性； 
● 有关已实现可用性、可靠性和可维护性的报告； 
● 可用性、可靠性和可维护性的监控需求； 
● 为主动改进 IT 基础设施而制定的可用性计划。 

14.3.2  与其他流程的关系 

1. 服务级别管理 

服务级别管理负责与客户就所要提供的 IT 服务进行谈判协商并管理服务

级别协议，而可用性是服务级别协议中需要考虑的一个最重要的因素。 

2. 配置管理 

配置管理拥有关于基础设施的信息，可以为可用性管理提供很有价值的

信息。 

3. 能力管理 

能力方面的变更通常会影响一项服务的可用性，而可用性方面的变更则又

会影响能力。能力管理可以提供大量的信息，包括有关 IT 基础设施方面的信

息。因而，这两个流程通常可以就 IT 组件的升级或终止使用以及迫使能力需

求随之变更的可用性需求等方面进行信息交换。 
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4. 服务持续性管理 

可用性管理不需要负责在一次灾难发生后恢复业务流程，这是 IT 服务持

续性管理的职责。IT 服务持续性管理为可用性管理提供有关关键业务流程的信

息。在实践中，许多用于提高可用性的措施同时也提高了 IT 服务的持续性，

反之亦然。 

5. 问题管理 

问题管理直接参与了识别和解决实际或潜在的可用性问题的原因。 

6. 事件管理 

事件管理说明了事件应当如何得到解决。该流程提供了有关恢复时间、修

复时间等信息的报告。这些信息可用来确定已实现的可用性级别。 

7. 安全管理 

可用性管理与安全管理具有密切的联系。安全管理中三个基本的问题是： 
● 保密性(Confidentiality) 
● 完整性(Integrity) 
● 可用性(Availability) 
当确定可用性需求时必须考虑安全标准。可用性管理可以为安全管理提供

有价值的信息，特别是关于新服务项目的信息。在 ITIL 中，有关安全管理的最佳

实践是在另外一本书《安全管理》中进行介绍的。本书第 15 章将对安全管理进

行详细的介绍。 

8. 变更管理 

可用性管理为变更管理提供与新服务项目以及相关的要素相关的维护问

题方面的信息，并触发变更管理流程实施可用性措施所需要的一些变更。变更

管理则可以为可用性管理提供有关计划中变更方面的信息。 

14.4  活动 

可用性管理包括一些关键性活动，这些活动主要涉及规划和监控两个方面。 
这些活动是： 
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● 规划 
● 确定可用性需求 
● 可用性设计 
● 恢复能力设计 
● 安全问题 
● 维护管理 
● 制定可用性计划 
● 监控 
● 评价和报告 
下面分别讨论这些关键性活动。 

14.4.1  确定可用性需求 

确定可用性需求必须在签订服务级别协议之前进行，且需考虑新的 IT 服

务和需要对现有服务作出的变更两个方面。同时还应当在尽可能早的阶段确定

IT 部门是否能够满足这些需求以及怎样满足这些需求。 
这项活动应当确认： 
● 关键业务功能； 
● 约定的 IT 服务中断时间； 
● 可量化的可用性需求； 
● 非计划的 IT 服务中断对业务功能所产生的可量化的影响； 
● 客户的业务运作时段； 
● 有关维护窗口期的约定。 
在早期阶段清楚地定义了可用性需求对于防止在后期阶段有关可用性需

求的解释方面产生混乱和差异具有重要作用。 
客户的需求必须与实际能够提供的相一致。如果这两者之间具有差异，则

需要确定这种差异对成本所产生的影响。 

14.4.2  可用性设计 

那些影响可用性标准的薄弱环节应当尽早得到确认。这将有助于防止额外
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的开发成本、计划外的后期支出、单点故障(SPOF，Single Points Of Failure)、
供应商收取的额外成本以及延迟的发布等情况发生。 

基于适当的可用性标准的一个良好的可用性设计使得有可能与供应商签

订有效的维护合同。设计过程中采用了一些技巧，如确认单点故障的组件故

障影响度分析(CFIA)、CRAMM(见“IT 服务持续性管理”一章)以及一些模拟

技术。 
如果可用性标准不能够实现，最好的选择是确认设计是否可以进一步改

进。使用额外的技术、其他的方法、不同的发布策略、更好或不同的设计和开

发工具有助于实现这些标准。 
如果可用性需求特别难以达到，则应当考虑使用其他的容错技术、服务流

程(事件管理、问题管理和变更管理)或额外的服务管理资源。可动用的财务资

源在很大程度上决定了选择的空间。 

14.4.3  可维护性设计 

完全不间断的可用性是不太可能的，因此，应当考虑服务不可用这种情况。

当一项服务中断以后，快速和恰当地解除故障以确保约定的可用性级别能够实

现是非常重要的。针对可恢复性的设计活动还涉及到一个具有恰当的升级、沟

通、备份和恢复程序的有效的事件管理流程。 
有关可维护性设计活动的任务、职责和权限都必须明确定义。 

14.4.4  关键的安全性问题 

安全性和可靠性是密切相关的。一个较差的信息安全设计会直接影响到服

务的可用性。高可用性要靠有效的信息安全来支撑。在规划阶段，应该考虑相

关的安全问题，对安全问题可能给服务供应带来的影响也应当加以分析。 
与安全问题相关的活动主要有： 
● 确定谁将有权访问安全区域； 
● 确定需要作出哪项关键授权。 
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14.4.5  维护管理 

通常，在服务运作中都安排了服务不可用的窗口期。这些窗口期可用于采

取一些预防行动，如软件和硬件的升级。在这些窗口期中还可以实施变更。然

而，在 24 小时经济中，越来越难以确定适当的维护窗口期。维护活动的定义、

实施和核实也因而逐渐成为可用性管理中的重大问题。 
维护应当在对服务的影响最小时进行。这意味着必须提前知道维护的目标

是什么、何时应当实施维护以及应当实施什么样的维护活动(这可以基于

CFIA)。有关这几个问题的信息对于变更管理和其他活动是至关重要的。 

14.4.6  评价和报告 

评价和报告是重要的可用性管理活动，因为它们为核实服务协议、解决问

题和制定改进建议提供了基础。 

如果您不能评价它，您就不能管理它。 

如果您不能评价它，您就不能改进它。 

如果您不能评价它，您可能也就不在乎它。 

如果您不能影响它，那么您就不用评价它。 

每一个事件生命周期包括下列几个步骤： 
● 事件发生—— 用户意识到故障或故障被其他方式(技术的或物理的)识

别到的时候； 
● 检测—— 服务提供者得到故障发生的通知。此时的事件状态是“已报

告”。该项活动花费的时间被称为检测时间； 
● 响应—— 服务提供者需要时间来作出响应，被称为响应时间。这段时

间被用于进行事件诊断，其后一个步骤就是修复。事件管理流程包括

验收和登记、分类、匹配、分析和诊断； 
● 修复—— 服务提供者将导致故障的服务或组件恢复正常； 
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● 服务恢复—— 服务被恢复。这包括配置和初始化，以及服务被恢复给

用户等活动。 
图 14-3 显示了用于度量的时间段。 
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图 14-3  可用性指标 

GC 

4-3 所示，IT 部门和外部承包商的响应时间是决定宕机时

这个因素可以被 IT 部门控制并且直接影响服务质量，因

议可以包括在服务级别协议中。对有关测度数据取平均值

的了解。这些平均值可用来确定已实现的服务级别和估计

可用性。这些信息还可以用来制定改进计划。 
标在可用性管理中经常用到： 
修复时间(MTTR，Mean Time to Repair)—— 故障发生和

的平均时间，也被称之为宕机时间。它是检测时间和解

这个指标与服务的可恢复性和可服务性相关； 
无故障时间(MTBF，Mean Time Between Failures)—— 从
复过来到下一次事件发生之间的平均间隔时间，也被称

间。该指标与服务的可靠性有关； 
系统事件间隔时间(MTBSI，Mean Time Between System

 两次相邻的事件之间的间隔时间。平均系统事件间隔时

平均修复时间(MTTR)和平均无故障时间(MTBF)之和。

故障时间(MTBF)和平均系统事件间隔时间(MTBSI)之
作中存在许多小的故障，或者仅仅是比较少的大故障。 
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● 以 MTTR、MTBF 和 MTBSI 表示的可用率(或不可用率)； 
● 总体正常运作时间和宕机时间； 
● 故障的次数； 
● 有关故障可能实际或潜在地导致比约定数更高的不可用率的额外信息。 
可用性报告中可能存在的问题是呈报的指标可能与客户的体验并不是一

致的。因此，从客户的角度报告可用性是非常重要的。可用性报告首先应当提

供有关支持关键业务功能的服务的可用性，以及数据(从业务的角度)的可用性

方面的信息，而不是有关技术上的 IT 组件的可用性方面的信息。报告应当以客

户易于理解的语言撰写。 

14.4.7  制定可用性计划 

可用性计划是可用性管理的一项重大成果。它是有关未来几年内的服务可

用性的一个长期计划。它不是可用性管理的实施计划。 

 
该计划是一个不断变化的文档。起初，它应当描述当前的情形，随后它可

以被扩充为包括对现有的服务和维护指南的改进活动，以及新的服务和维护指

南的计划。制定一份全面而准确的计划要求与服务级别管理、IT 服务持续性管

理、能力管理、IT 服务财务管理以及应用管理(直接或通过变更管理)等流程进

行沟通。 

14.4.8  工具 

为了获得一定的效率，可用性管理必须在下列活动中使用一些工具： 
● 确定宕机时间； 
● 记录历史信息； 
● 生成报告； 
● 统计分析； 
● 影响度分析。 
可用性管理需要运用来自可用性管理记录、配置管理数据库以及能力数据

库的信息。这些信息可能被存储在一个专门的可用性管理数据库(AMDB)中。 
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14.4.9  方法和技巧 

现在有很多可用性管理方法和技巧用来支持可用性管理的规划、实施和报

告。最重要的包括下面一些。 

1. 组件故障影响度分析 

这种方法运用一个包括每项服务中的战略性组件及其角色的矩阵。一个定

义了服务和产品资源之间关系的配置管理数据库在制定该矩阵时最有帮助。 
图 14-4 所示的 CFIA(Component Failure Impact Analysis)矩阵表明，在许

多服务项上都被标记“X”的配置项属于 IT 基础设施中重要的组件(横向分

析)，而被频繁地标上“X”的服务项则属于复杂且对故障比较敏感的服务(纵

向分析)。这种方法还可以应用于依靠第三方供应商提供 IT 服务的情形(高级

CFIA)。 
 
配置项： 

PC#2 
PC#1 

电缆#2 
电缆#1 

输出端口#2 
输出端口#1 

Ethernet Segment

WAN 链接 
路由器 

Segment 
NIC 
服务器 
系统软件 
应用 
数据库 

服务 A 服务 B 

B 
 

B 
 

X 
 

X 
X 
X 
X 
X 
A 
B 
B 
B 
X 

B 
B 
B 
B 
X 
X 
X 
X 
X 
X 
X 
A 
B 
B 
B 
X 

路由器 

X =故障，表示服务不可用 
A =自动防止故障（Failsafe）配置 
B =在换线（changeover time）时，

自动防止故障 
. . =没有影响 没有影响  

图 14-4  主要故障影响分析矩阵 

数据来源：OGC 

2. 故障树分析 

故障树分析(FTA)是一种确认导致 IT 服务故障的事件链的技巧。针对每一

项服务，运用布尔符号可以单独地画一棵树，并且这棵树是倒立着的，如图 14-5
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所示。故障树分析(FTA，Fault Tree Analysis)中区分了以下几类事件。 
● 基础事件—— 图(循环)中的起始端，如电力中断和操作错误等。这些

事件无需进一步调查； 
● 结果事件—— 图中的节点，它是由一些更早的事件组合所导致的； 
● 条件事件—— 仅在某些条件下才发生的事件，如空调器失灵； 
● 触发事件—— 导致其他事件发生的事件，如由 UPS 所触发的自动关机。 
事件可以通过一些逻辑运算组合起来，如： 
● “与”运算—— 如果所有的输入条件都成立，则结果事件发生； 
● “或”运算—— 如果一项或多项输入条件成立，则结果事件发生； 
● “异或”运算—— 当且仅当一项输入条件成立时，结果事件发生； 
● “禁止”运算—— 如果所有的输入条件都不满足，则结果事件发生。 

3. CCTA 风险分析和管理 

CCTA 风险分析和管理(CCTA Risk Analysis and Management Method，
CRAMM)描述了一种确认合理的措施来保护 IT 基础设施的保密性、完整性和

可用性的方法。这种方法在“IT 服务持续性管理”一章中作了较详细的介绍。 
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图 14-5  故障树分析法 

数据来源：OGC 

4. 可用性计算 

上述讨论这些指标可用来与客户签订服务可用性协议。这些协议最终被包

括在服务级别协议中。下面的公式(图 14-6)可用于确定已实现的可用性级别是

否满足了约定的可用性需求。 
 
 
 

可用率（%） ×100% 
AST-DT 

AST 
 

图 14-6  可用性计算公司 

AST：约定服务时间，DT：在约定服务时间内的停机时间 

资料来源：OGC 

实际的正常运作时间等于约定服务时间(AST，agreed service time)和在该约
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定服务时间内实际的宕机时间(DT，Actual downtime during agreed service time)之
间的差。例如，如果约定在正常工作日内从上午 7 点至下午 7 点之间服务可用率

应达到 98％，并且在该约定服务时间内发生了 2 小时的服务中断，则实际的可

用性百分比(可用率)是： 

(5 × 12 - 2)/(5 × 12) × 100% = 96.7% 

5. 服务中断分析(SOA) 

SOA(Service Outage Analysis)是一种技巧，它可用来确认故障发生的原

因，调查 IT 部门及其流程的有效性，以及提出并实施改进建议。 
SOA 的特点包括以下几个方面。 
● 拥有很宽泛的范围：其应用不仅限于基础设施，而包括流程、程序和

文化方面； 
● 从客户的角度考虑问题； 
● 由来自客户和 IT 部门的代表联合实施(SOA 团队)。 
其优点在于它是一种更为有效的方法，促进了客户和供应商之间的直接沟

通，以及为提出改进建议提供了更广泛的基础。 

6. 技术检查组(TOP) 

当使用 TOP(Technical Observation Post)方法时，一个由 IT 专家组成的专

门小组将集中关注可用性的某一个方面。这种方法适用于常规的工具不能提供

足够的支持时。通过 TOP，还可以结合利用设计人员和系统经理们的专家经验。 
这种方法的关键特性在于，它是一种可以快速得出结论的高效、有效和非

正式的方法。 

14.5  流程控制 

14.5.1  关键成功因素和绩效指标 

可用性管理的关键成功因素包括： 
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● 业务部门必须已清楚地定义了可用性目标和需求； 
● 必须已经建立了服务级别管理流程来制定协议； 
● 双方必须使用同样的可用性和宕机时间的定义； 
● 业务和 IT 部门都必须清楚可用性管理的效益。 
下面绩效指标可以表明可用性管理实施的效率和效果： 
● 每项服务或每组用户的可用性百分比(正常运作时间的比例)； 
● 服务中断的持续时间； 
● 服务发生中断的频率。 

14.5.2  报告 

上面已经讨论了提供给客户的可用性报告。为达到控制流程的目的，在可

用性报告中可以披露下列指标： 
● 检测时间； 
● 响应时间； 
● 修复时间； 
● 恢复时间； 
● 成功地使用恰当的方法(CFIA、CRAMM 和 SOA)； 
● 流程实施的程度：服务、服务级别协议以及服务级别协议所覆盖的客

户组。 
针对单项服务，也可以确定一些指标，如团队或基础设施域(网络、计算

机中心和工作站环境)。 

14.5.3  职责和角色 

组织可以设立可用性经理的角色来负责定义和控制流程。可用性经理的任

务包括下列几项： 
● 定义和开发组织中的流程； 
● 确保 IT 服务在经过设计后，实际的服务级别(以可用性、可靠性、可

服务性、可维护性和可恢复性等指标表示)能够符合约定的服务级别； 
● 制作报告； 
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● 优化 IT 基础设施的可用性，从而为提供给企业的服务实施成本合理的

改进。 

14.6  成本和可能产生的问题 

14.6.1  成本 

可用性管理的成本包括： 
● 实施成本； 
● 人力成本； 
● 设施成本； 
● 测量和报告工具。 
可用性管理应当提前确认为改进可用性所需的投资，并且应针对所有的改

进项目进行成本－效益分析。一般来说，随着要求的可用性的提高，相应的成

本也会上升。找出最优的方案是可用性管理最重要的一项任务。经验表明，这

种最优状态通常在资源有限的情况下也能达到，而不需要进行巨额的投资。 
有关可用性管理成本和效益的讨论应当从以下这个问题开始，即“如果我

们完全忽略可用性管理并且约定的可用性需求没有得到满足，将会增加什么成

本？”这将对客户产生如下影响： 
● 生产率降低； 
● 营业额和利润降低； 
● 恢复成本； 
● 来自第三方供应商的潜在要求等。 
下面几个方面难以量化但也同样重要： 
● 信誉下降和客户流失； 
● 丧失声誉和信任； 
● 员工激励和满意度下降。 
可用性管理能以可接受和合理的成本提供客户所需的服务，从而帮助 IT

部门实现其目标。 
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14.6.2  可能产生的问题 

大部分的问题都与组织有关。预期可能发生的问题包括： 
● 高层管理人员需要在多个角色中(直线经理、流程经理)划分可用性

责任； 
● 每个经理只负责其自己的责任区域，而缺乏总体上的协调； 
● IT 部门不能理解提供给事件管理、问题管理和变更管理流程的增加值； 
● 认为当前的可用性级别已足够了； 
● 对任命一个专门的、负责的流程经理缺乏支持； 
● 流程经理缺乏必要的权限。 
即便有了足够的管理层的支持，由于以下几方面的原因，问题可能还是会

产生： 
● 低估了所需的资源； 
● 缺乏有效的测度和报告工具； 
● 缺乏其他流程如服务级别管理、配置管理和问题管理的支持。 
这些问题在具备良好的管理层支持、对流程全面负责的恰当的人员、恰当

的工具以及对现存问题的快速而有效的解决方案等条件下可以得到解决。 
如果可用性管理的运作缺乏效率，则可能会出现下列问题： 
● 难以定义恰当的可用性标准； 
● 更加难以指导内部和外部供应商； 
● 难以比较可用性和不可用性的成本； 
● 如果可用性标准在设计阶段没有得到充分的考虑，则为满足这些标准

而作出的后续修改所耗费的成本将更加昂贵； 
● 可用性标准得不到满足将直接导致不能实现业务目标； 
● 客户满意度将会下降。 
追求过高的可用性又是另外一个潜在的问题。在这种情况下，成本会急剧

上升，并且与所能取得的效益不成比例，而且也经常出现服务中断的情况。可

用性管理在处理这类意外事件时扮演了重要角色。 
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“灾难”比“事件”要严重得多。它是一次业务中断。这意味着在一次灾

发生后，全部或部分业务不能正常运作。常见的灾难包括火灾、雷击、水灾、

窃以及暴力破坏等。此外，恐怖袭击也变得越来越常见。互联网也可能带来

难，如能够中断整个组织的通信联系的“拒绝服务(DoS)”式攻击。有些公

本来是可以阻止此类严重问题发生的，前提是其考虑和制定了相关的业务持

性计划。业务运作越来越依赖于 IT 服务，这意味着服务失败的影响也越来

大和越来越不可接受。事实上，对很多公司来说，做业务就意味着使用 IT，
开 IT 他们几乎不能创造任何收入。因此，考虑如何保证业务运作的持续性

非常重要的。 
传统的意外事件规划通常只是被 IT 部门用来免除其责任的一种形式。然

，如今 IT 已经越来越与业务运作的许多方面密切结合在一起。与传统的意

事件规划只是反应性的(在灾难发生之后该做什么)流程不同，新的 IT 服务

续性管理流程侧重于预防，即避免灾难的发生。 
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13.2  目标 

IT 服务持续管理(IT Service Continuity Management)的目标是，通过确保

在灾难发生之后 IT 基础设施和 IT 服务(包括相应的支持服务和服务台)能够在

规定的时间内得以恢复从而支持总体的业务持续管理(BCM)。IT 服务持续性

管理可能有多个不同的具体目标，但其范围必须基于业务目标而确定。在评估

业务持续性所面临的风险时，需要确定这些风险是否处于 IT 服务持续性管理

流程的范围之内。 

效益 

随着业务对 IT 服务的依赖程度逐渐加深，未能成功地规划业务及 IT 服务

的持续性所导致的成本，以及规划所能取得的效益也只能通过风险分析才能确

定。一旦业务运作面临的风险，而不仅仅是 IT 服务面临的风险被确定，就应

当对制定预防措施和灾难应对措施进行投资。本章所提供的指南可用于控制和

管理灾难所产生的影响。 
如果灾难发生，建立了 IT 服务持续性管理的企业可以取得如下效益： 
● 可以对恢复他们的系统进行管理； 
● 减少了服务不可用的时间，从而为用户提供了更好的持续性； 
● 可以最小化业务活动的中断。 

13.3  流程 

13.3.1  IT 服务持续性管理活动 

IT 服务持续性管理主要负责： 
● 评估在一次灾难发生后 IT 服务被中断的风险和影响； 
● 确认需要制定额外的预防措施、对业务有关键性影响的服务； 
● 确定服务恢复的时间限定； 
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● 采取措施来预防、检测和应对灾难的发生，从而减缓或减轻灾难的影响； 
 

● 确定恢复服务的方法； 
● 制定、测试和维持一个足够详细的恢复计划，从而保证能够承受灾难

的发生并在规定的时间内恢复正常的服务运作。 
由于作为总体的业务运作和 IT 结合得越来越紧密，因此 ITIL 对这两方面

都进行了阐述： 
● 业务持续性管理(BCM)通过风险分析和管理确保组织在任何时候都具

备最低要求的生产能力和服务供应。业务持续性管理的目标在于将风

险降低至可接受水平，并为恢复被灾难中断的业务活动制定恢复计划； 
● IT 服务持续性管理(ITSCM)是应对影响 IT 服务运作的灾难并维护 IT

服务以支持业务的持续运作的流程。 
IT 服务持续性管理是总体业务持续性计划的一部分，并依赖于业务持续性

管理流程所提供的信息。IT 服务的可用性是通过风险降低措施(如安装可靠的系

统)和恢复方案(如进行系统备份或准备备用系统)的结合使用来保障的。IT 服务

持续性管理的成功实施需要整个组织的理解、支持和一贯的承诺。特别地，高级

业务经理和董事们的明确支持对于 IT 服务持续性管理的有效性是非常关键的。 

13.3.2  与其他流程的关系 

IT 服务持续性管理与所有其他的 IT 服务管理流程都存在交互关系，特别

是下列流程： 
● 服务级别管理—— 提供有关 IT 服务职责的信息； 
● 可用性管理—— 通过制定和实施预防措施支持 IT 服务持续性管理； 
● 配置管理—— 定义基线配置和 IT 基础设施，为 IT 服务持续性管理提供

灾难发生后哪些组件需要进行恢复以及恢复到什么状态方面的信息； 
● 能力管理—— 确保业务需求可以得到适当的 IT 资源的充分支持； 
● 变更管理—— 通过在所有影响预防措施和恢复计划的变更项目中引进

IT 服务持续性管理，从而确保所有的 IT 服务持续性计划是正确的和保

持更新的。 
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13.4  活动 

图 13-1 中显示了 IT 服务持续性管理的活动。图中的数字对应着本节所包

括的 4 个小节，并将依次介绍这些活动。 

定义 ITSCM 的范围

业务影响分析

风险评估 

IT 服务持续性策略 
组织和实施规划

实施备用方案和降低风险措施

开发恢复计划和程序 
执行初始测试 

阶段 1：启动 
阶段 2：需求分析 
    和战略规划 

阶段 3：实施 

阶段 4：运作管理 

教育和培训 

评价和审计 测试 

变更管理 

保 证 
 

图 13-1  IT 服务持续性管理流程模型 

(以 OGC 的业务持续性管理模型为基础，但主要针对 IT 服务的持续性管理) 

13.4.1  确定 IT 服务持续性管理的范围 

在发起 IT 服务持续性管理时，组织应当被作为一个整体加以考虑，并且

应当进行以下活动： 
● 确定政策—— 有关 IT 服务持续性管理的政策应当尽可能早地制定并充

分传达给组织内所有的相关人员，从而使他们意识到实施 IT 服务持续

性管理的需求。同时管理层也需要明确表达他们的承诺。 
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● 确定范围和相关的领域—— 保险需求，如 ISO 9000 质量标准和 BS 7799
安全管理标准，以及总体的业务政策原则都需要被用来选择风险评估

和业务影响分析(BIA)的方法。此外，还需要确定适当的管理架构(清

楚划分职责)和应对灾难的流程。 
● 分配资源—— 建立一个 IT 服务持续性管理环境需要投入大量的人力和

物力。为了确保配备的人员能够实施 IT 服务持续性管理第二阶段的活

动(需求分析和战略规划)，需要对他们进行培训。 
● 建立项目小组—— 最好使用一种由管理软件支持的正式的项目管理方

法，如 PRINCE2。 

13.4.2  业务影响度分析 

在分析 IT 服务之前，弄清公司在其业务持续性管理中包括 IT 服务持续性

管理的原因，以及确定某个严重的服务中断的影响是非常明智的。在有些情况

下，服务在灾难发生后仍可以继续运作一段时间，因而其重点是恢复服务；而

在其他情况下，没有 IT 服务的支持业务将完全不能运作，因而其重点将是预

防。大部分企业都需要在这两个极端之间选择某种平衡。 
在业务持续性管理中包括 IT 服务持续性管理的可能原因包括： 
● 确保业务流程的顺利运作； 
● 防止发生违规事件； 
● 快速恢复服务； 
● 避免在竞争中被淘汰； 
● 保住市场份额； 
● 维持利润率； 
● 维护在客户中的声誉。 

或是上述多种原因的结合。比如在金融行业—— 如货币交—— 市场信息的丢失

意味着企业将会由于交易(主要的业务流程)的中断而失去收益。如果法律要求

使用一种指定的系统记录所有的交易活动，那么即使该系统发生中断交易也可

以继续进行。不过这种法定要求迟早会遭到违反，而违反者也因此被施以罚款。

在这两种情况下，公司都会失去客户和市场份额。 
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1. 服务分析 

在弄清了发起 IT 服务持续性管理的原因之后，需要分析对业务(如信息系

统、办公应用、会计应用、电子邮件等)具有关键性影响以及服务级别协议规

定必须可用的 IT 服务。对某些不重要的服务而言，可以规定在灾难发生时使

用能力和可用性有限的应急服务。但需要注意的是，即便是在灾难恢复期间，

服务级别也只有在与客户达成协议之后才能进行修改。对于关键性服务来说，

必须在进行预防和制定恢复方案之间选择某种平衡。 

2. 基础设施 

在完成服务分析之后，需要评估服务和 IT 资源之间的依赖关系。可用性

管理流程提供的信息可用来分析 IT 资源在支持前面所讨论的 IT 服务时可在多

大程度上发挥关键性的作用。能力管理提供有关所需的能力方面的信息。进而

确定从最初服务失败到全面恢复期间这些服务在多大程度上可能被中断是非

常必要的。之后，这些信息可用来为每项服务制定恢复方案。 

13.4.3  风险评估 

这里没有有关灾难的官方统计数据，下面是一些著名的事件。 
● 毒气 

• 东京地铁，日本(1995 年 3 月) 
● 电力中断 

• 奥克兰，新西兰(1997 年 12 月) 
● 地震 

• 洛杉矶，美国(1994 年 1 月) 
• 神户，日本(1995 年 1 月) 

● 恐怖袭击 
• 世贸中心，纽约，美国(1993 年 2 月) 
• 伦敦，英国(1993 年 4 月) 
• 俄克拉荷马市，俄克拉荷马州，美国(1995 年 4 月) 
• 港口，伦敦，英国(1996 年 2 月) 
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• 曼彻斯特，英国(1996 年 6 月) 
• 世贸中心，纽约，美国(2001 年 9 月) 

● 洪水 
• 孟加拉国(1996 年 7 月) 
• 巴基斯坦(1996 年 8 月) 

风险分析可以帮助识别一个企业所面临的风险。这样的分析通过确认业务

中存在的威胁和薄弱环节以及相关的预防措施可以为管理层提供有价值的信

息。实施一个灾难恢复计划是比较昂贵的，因此应当优先考虑使用各种预防措

施。如果所有这类预防措施全都用上了，则有必要进一步确定是否还存在需要

制定应急计划的残余风险。 
图 13-2 所示的模型显示了风险分析和风险管理之间的联系，该模型是基于

CCTA 的风险分析和管理方法(CRAMM)确定的。 

单个资产 (Asset) 威 胁 弱 点 

资 产 (Assets) 

对 策 

分 析 

管 理 
 

图 13-2  CCTA 风险评估模型 

资料来源:OGC 

该模型通过采用一种分阶段的方法可以支持有效的应急规划。 

风险分析 

首先，必须确认相关的 IT 组件(资产)，包括建筑物、系统和数据等。有

效的资产确认要求有关每个组件的所有者和用途都必须文档化。 
其次，要分析这些资产所面临的威胁以及这些威胁之间的相关程度，并估

计灾难发生的可能性(高、中、低)。例如，不稳定的电力供应和一个易于遭受

风暴的地区这两个因素就存在较大的相关性。 
接着，要确认这些资产的薄弱环节，并进行分类(高、中、低)。一个避雷
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装置可以保护建筑物免受雷击的破坏，但雷击仍然可能严重地影响到网络和计

算机系统。 
最后，需要根据各 IT 组件的具体情况评估威胁和薄弱环节，从而评估风

险的级别。 
在评估风险时应当考虑在第 1 个阶段已经定义好的 IT 服务持续性管理流

程的范围。例如，对于一些小的问题可以由服务台和(或)事件管理流程来应付，

或者由可用性管理措施来解决。有些业务风险则不属于 IT 服务持续性管理的

范围。 

13.4.4  服务持续性战略 

大部分的企业都希望在风险降低和恢复规划方面达到某种平衡。风险降低

措施、业务恢复行动以及 IT 恢复方案之间是有明显区别的。风险降低(预防)

和恢复规划(恢复方案)之间的关系将在下面进行讨论。 
威胁是不可能完全消除的，比如在大楼附近的一场火灾也可能烧毁您的大

楼。此外，降低某一种风险又可能导致另一种风险的增加，如外包就可能增加

安全方面的风险。 

1. 预防措施 

在充分考虑了预防措施的成本和风险的级别后，可以根据风险分析的结果

采取预防措施。有些措施的目标是减小意外事件发生的概率或影响，因此也可

以缩小恢复计划的范围。例如，可以针对灰尘、超高温或超低温、火灾、漏水、

电力中断以及失窃制定预防措施，而将其他风险留给恢复计划来处理。 
要害/关键控制法是用得最多的预防形式。它可以消除大部分的薄弱环节，

例如通过建立自己的电力和水供应储备来应对电力和水供应方面的薄弱环节。

但是，随着非现场恢复变得越来越困难，这种方法的应用也会带来其他诸如网

络中断或网络拥塞等薄弱环节。要害/关键控制法可适用于大型的计算机中心，

这些大型的计算机中心一般都太复杂，以至于不能通过恢复计划来解决。如今，

增强要害/关键控制法的快速反应能力是至关重要的，即及时发现问题并在失控

之前将其解决的能力。 
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2. 选择恢复方案 

如果还存在部分没有被预防措施消除掉的残余风险，则应当将这部分风险

交由恢复计划来处理。恢复方案应该提供下列措施来确保业务的持续性。 
● 人员和场地—— 如何应对其他假定情况的发生，所需要的家具、运输

和旅行的距离、以及支持业务所需要的关键人员； 
● IT 系统和网络—— 恢复方案将在下文讨论； 
● 支持服务—— 电力、水、电话、邮政和快递服务； 
● 存档—— 文件、文档、纸质系统和参考资料； 
● 第三方服务—— 例如电子邮箱和网络服务提供者。 
下面列举了几种快速恢复 IT 服务的方案。 
● 不作任何反应—— 在这种方法下，很少有业务能够有效地运作。运用

这种方法的目的是表明尚未查明情况。声明在没有 IT 恢复设施的情况

下仍可以继续运作的部门可以给人以这种印象，即在他们的眼里，那

些丧失的服务对该部门的业务运作提供的支持微乎其微，因而也是可

有可无的。不过，在运用这种方案之前还是应该针对每项服务查明，

这种方案是否是可以接受的，例如，作为一种短期的解决方案。 
● 回复至手工(基于纸质的)系统—— 这种方案对于那些对业务有关键性

影响的服务来说是不可接受的，因为一般来说缺乏足够的具有使用传

统系统经验的人员。而且，过去使用的基于纸质的系统也未必还有用，

并且在短期内也很难对其进行改造。然而，纸质系统对于那些不甚重

要的、小的服务仍然是可行的。大部分的恢复计划都包括一些基于纸

质的备份程序。例如，为一个信用卡终端所制定的恢复方案可能是使

用纸质信用卡单据。 
● 互助协议安排—— 当两个组织具有类似的硬件并同意在灾难发生时互

相提供相关设施时可以使用这种方案。采用这种方案时，两个公司必

须达成一个协议并确保所有的变更都得到协调从而使双方的硬件环境

都处于可互换的状态。能力管理应当确保储备的能力没有用于其他用

途，或能够被快速地释放。然而，这种方案在如今的分布式计算机环

境中并不是很有吸引力，因为在分布式环境下对独立处理能力和高可

用性系统的需要越来越大，如 ATM 和在线银行等。 
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● 逐渐恢复(冷支持)—— 这种方案适用于那些在一段时间内(如 72 小时)

没有 IT 服务也能运作的企业。在这种方案下，可以安排在一间空的计

算机房为企业提供约定的固定设备，或者将移动的计算机房运至企业

所在的位置，为企业提供移动设备。该计算机房应当配备电力、空调、

网络设施以及电话连接。该恢复方案可以在与外部供应商签订合同后

实施。针对 IT 组件的供应商还应当另外签订协议以确保他们能够快速

地送货。这种方案的优点在于，设备总是随时可用的。其效益和成本

对于固定设备和移动设备是不同的，并且与下列问题相关： 
• 与设备的距离—— 很少有提供商提供固定设备。这些设备可能是在

远离故障现场的一个地方，这是一个在使用移动设备时可以避免的

缺点。 

• 时间—— 放置固定设备的场所一般只是在有限的一段时间内可用。 

• 时间延迟—— 运送需要的计算机硬件可能要花费一些时间。 

• 网络—— 通常难以提供恰当的网络设施。移动设备所需的网络连接

可由大楼里用于原来正常运作的网络设施来提供。 

● 中期恢复(暖支持)—— 这种方案可以使服务在接入一个类似的运作环

境后经历一段短暂的过渡期(24~72 小时)便可以继续正常运作。这种方

案存在三种具体的方式。 
• 内部式恢复(相互支撑)—— 如果企业有多个办公场所或可用于生

产的专门的测试环境，可以采用这种内部式恢复方案。这种方案可

以在最短的过渡时间内完成全面恢复。那些具有多个分布式系统

的组织通常对这种方法进行一定的变动，即将所需的能力保存在

每个系统中。这些备用的能力由能力管理进行监控(有点类似于互

助协议安排式的恢复方案)。 

• 外部式恢复—— 由第三方恢复组织提供商业服务，这些组织通常是

为多个客户服务的。成本在这些客户之间进行分摊，并且依赖于所

需要的硬件和软件以及约定的设备提供的时段(如 16 周)。这种安

排通常用来作为建立一个冷支持设备所需时间内的一个过渡。这种

方法一般也是比较昂贵的，设备一般都在比较远的位置。 

• 移动式恢复—— 这种方案所需的基础设施一般都是用一辆拖车装

载着。这辆拖车可作为一间计算机房并配备了空调等环境控制设

施。IT 部门必须提供一个位置来停放该拖车，并且在离大楼一定
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距离的指定位置提供电力供应、数据和通信连接等设施。这种方

案的优点在于缩短了响应时间和企业现场的距离。这种方案只适

用于有限的几种硬件平台。一些大的硬件供应商通过众多装备了

标准化硬件配置的拖车来提供这种服务。按照约定的次数，如一

年一次，拖车将到企业所在地测试有关的恢复安排。 

● 立即恢复(热启动、热支持)—— 这种方案提供了即时的或非常快速的

恢复服务，如在不超过 24 小时之内。这可以通过提供同样的运营环境、

镜像有关的数据，甚至在可能的情况下复制生产流程来实现。这种方

案需要可用性管理的紧密合作。 
● 上述方案的组合—— 有些情况下，应急计划可以提供一个更昂贵但时

间更短的恢复方案来连接不作恢复和引进一个耗时较长但更便宜的方

案之间的时差。例如，一个装载了运营性计算机中心(移动式热启动)

可以提供一个临时性的解决方案直到移动设备建立起来和新的主机送

到(移动式冷启动)。在大楼装修和新的主机运到大楼里后，正常的运

作就可以恢复。 

13.4.5  组织和实施规划 

在确定了业务战略和选定了恢复方案之后，就可以开始实施 ITSCM，并为

每个 IT 设施制定详细的恢复计划。为了实施 ITSCM，还必须成立一个专门的

小组。这个小组包括针对每项服务的管理(危机经理)、协调和恢复团队。 
最高管理层应当针对下列问题制定一个总体性计划： 
● 紧急反应计划； 
● 损害评估计划； 
● 恢复计划； 
● 关键记录计划(怎样管理数据，包括纸质的记录)； 
● 危机管理和公共关系计划。 
这些计划都是用来评估紧急事件并对它们作出反应的。在评估紧急事件

后，需要决定是否启动业务恢复流程，同时需要决定下一个级别的计划是否需

要被激活，包括： 
● 场地和服务计划； 
● 计算机系统和网络计划； 
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● 通讯计划(可访问度和连接)； 
● 安全计划(数据的完整性和网络安全)； 
● 人事计划； 
● 财务和管理计划。 

13.4.6  预防措施和恢复方案 

这一节主要关于何时将早先时候已经制定的预防措施和恢复方案付诸

实施。 
为减小事故影响而制定的预防措施必须结合可用性管理而实施，主要包括： 
● 使用 UPS 或其他备用电力供应； 
● 容错系统； 
● 异地存储和 RAID 系统等。 
在这一阶段还应当开始考虑制定支持协议，协议应该涵盖的内容包括人

员、建筑和电信服务等。即便是在紧急事件期间，也可以就恢复正常运作和订

购新的 IT 组件签订有关的支持协议。甚至可以与外部供应商事先签订预防性

合同，这意味着被预定的组件可以在需要时以约定的价格供应。在灾难发生时，

供应商可以直接处理订单而无需发出报价单。这样的预防性协议应当每年更新

一次，因为价格和具体的模式都会发生变化。在更新合同时应当考虑配置管理

基线。 
为制定支持协议应当实施下列活动： 
● 与第三方供应商就异地存储设备进行谈判； 
● 维护和装备恢复设施； 
● 购买和安装支持硬件(预防性合同)； 
● 管理预防性合同。 

13.4.7  制定恢复计划和程序 

恢复计划应当详细制定并处于正式的变更控制之下。恢复计划应当明确所

有需要支持该计划的具体程序。这些问题需要通过计划传达至所有的参与人员

和受影响的人员。一个典型的恢复规划问题与基础设施和约定的服务级别方面
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的变更是相关的。例如，迁移至一个新的中等面积的房间意味着，在需要实施

恢复时，在备用设施处没有相当的单元可用于外部暖支持。因为这个原因，配

置管理在监控恢复计划中涉及的基线配置方面起到了重要的作用。 

1. 恢复计划 

恢复计划应当包括所有与恢复业务和 IT 服务相关的要素，包括： 
● 导论—— 描述了计划的架构和拟使用的恢复设施； 
● 更新—— 讨论维护该计划的程序和协商意见，以及跟踪基础设施中所

发生的变更； 
● 任务分配列表—— 恢复计划被划分成几个部分，每个部分介绍了将由

某个特定的小组采取的行动。任务分配列表表明了每个部分应当分配

给哪些人员； 
● 恢复启动—— 说明在何时以及在何种条件下该恢复计划开始启动； 
● 紧急事件归类—— 如果恢复计划针对不同的意外事件分别说明了恢复

的程序，则在这里应该说明这些紧急事件的严重程度(小、中、大)、

持续时间(天、周、几周)以及损害程度(小、有限、严重)； 
● 专家部分—— 恢复计划应该根据下列六个方面以及计划所涉及的小组

分成多个不同的部分。 
• 管理—— 怎样以及何时恢复计划将被启动，哪些经理和人员应当参

与，以及控制中心设在哪里？ 

• IT 基础设施—— 恢复系统需要提供的硬件、软件和电信设施；恢复

程序；以及为购买新的 IT 组件而签订的预防性合同； 

• 人员—— 恢复设施需要配备的人员，如果该设施的位置离企业较

远，还要考虑运输和场地问题； 

• 安全性—— 针对企业现场和异地支持场所制定的防火、防盗和防爆

方面的指导，以及诸如仓库和保险库等外部存储设施的信息； 

• 恢复场所—— 有关合同、特定职责人员、安全性和运输等方面的

信息； 

• 恢复—— 恢复正常情形的程序(如建筑物)，这些程序被触发的条

件，以及预防性合同。 

2. 程序 

恢复计划为拟定具体的恢复程序提供了一个框架。制定有效的恢复程序是
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非常关键的，有了集体的程序，任何人都可以按照程序的指示实施恢复。需要

制定的程序包括： 
● 安装和测试硬件和网络组件； 
● 恢复应用系统、数据库和数据。 
这些以及其他相关的程序应当附在恢复计划后面。 

13.4.8  初始测试 

对恢复计划、程序和相关的技术组件进行初始测试是 ITSCM 非常关键的

一个方面。测试应当针对特定的情形实施并具有明确的目标和成功标准。在发

生重大变更后还需要实施进一步测试，这类测试至少每年要进行一次。IT 部门

负责测试恢复计划和程序中 IT 部分的有效性。这类测试可能是公开的也可能

是非公开的，但邀请适当的业务经理参加将有助于促进相互了解，因而更有可

能获得业务层的支持和承诺。 

13.4.9  培训和意识培养 

对 IT 和其他人员进行培训，以及对所有人员和组织进行意识培养对于成

功地实施 IT 服务持续性管理是非常关键的。 
IT 人员需要对业务恢复团队中的非 IT 人员进行培训，以确保他们熟悉所

有的问题并在实施恢复期间能够提供支持。实际的应急设施，现场或异地的，

都应当被包括在培训和测试的范围内。 

13.4.10  评价和审查 

计划应当定期评审和查验以确保它们总能反映最新的情况。这涉及 ITSCM
的所有方面。就 IT 方面而言，每当 IT 基础设施中发生了一次重大变更(如引

入了新的系统、网络或服务提供者)后就应当进行一次这样的审查。 
当业务战略或 IT 战略发生任何形式的变更时，也应当实施这样的审查。

那些快速和频繁地发生变更的组织应当实施一个定期对 ITSCM 进行审验的计

划。对计划和战略作任何形式的变更都必须在变更管理的指导下进行。 
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13.4.11  测试 

恢复计划应当定期进行测试，这有点像一艘船上的紧急演习。如果在灾难

发生时所有人都需要重新学习恢复计划，这就存在很多问题。通过测试，也可

以识别计划中的弱点以及被我们忽略的变更。 

13.4.12  变更管理 

变更管理在保持所有的 IT 服务持续性管理计划的更新方面扮演了重要的

角色，因为它确保了任何对恢复计划所作的变更的影响都得到明确的分析。 

13.4.13  保证 

保证意味着验证流程(程序和文档)及其输出成果的质量是否足以满足公

司的业务需求。 

13.5  流程控制 

有效的流程控制取决于关键成功因素、管理报告和关键绩效指标。 

13.5.1  关键成功因素和绩效指标 

IT 服务持续性管理的成功依赖于： 
● 有效的配置管理流程； 
● 整个组织的支持和承诺； 
● 最新的和有效的工具； 
● 对流程中涉及的所有人员进行专门的培训； 
● 对恢复计划进行定期测试。 
绩效指标包括： 
● 确认的恢复计划中的缺点的数量； 
● 由于灾难所导致的收益减少。 
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● 流程的成本。 

13.5.2  管理报告 

在灾难发生后，必须提供一份有关灾难发生原因及影响，以及如何成功应

付的报告。所有观察到的弱点都必须在改进计划中得到处理。 
IT 服务持续管理流程所提供的管理报告还应当包括恢复计划测试的评

价报告。这些报告被用来保证流程的质量。该流程还需要报告由于发生重

大变更而导致恢复计划作出变更的数量。有关新出现的威胁也应当纳入报

告范围。 

13.5.3  职能和角色 

IT 服务持续性经理的职责是实施和维护 ITSCM 流程，从而保证该流程任

何时候都能满足业务持续性管理的需求。IT 服务持续性经理还需要在业务持续

性管理中代表 IT 服务部门。 
针对 IT 服务持续性管理流程，可以确定多个不同的角色及其相应的职责，

并且在正常情况和发生危机的情况下其职责是不同的，如表 13-1。 

 
 
 

表 13-1  一个 IT 服务持续性管理责任分配的例子 

角    色 正常情况下的责任 紧急情况下的责任 

董事会 

● 启动业务持续性管理(BCM) 

● 分配人力和资源 

● 指定政策 

● 确定流程负责人 

● 危机管理 

● 作出公司范围内的/业务方面的

决策 

高层管理者 

● 管理 IT 服务持续性管理流程 

● 接收计划和测试报告等 

● 沟通和保持有关人员的 IT 服务

● 协调和决策 

● 提供人员、资源和资金 
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持续性方面的意识 

● 将 IT 服务持续性管理融入业务

持续性管理中 

部门管理层 

● 进行风险分析 

● 确定可交付物 

● 草拟合同 

● 对测试、评估和报告进行管理 

● 启动恢复和持续性流程 

● 领导小组处理有关工作 

● 报告 

小组经理和成员

● 开发可交付物 

● 就服务进行协商 

● 实施测试、开展评估和提供报告

● 开发和执行有关规程 

● 实施恢复计划 

 

13.6  成本和可能产生的问题 

13.6.1  成本 

与引入 IT 服务持续性管理相关的主要成本包括： 
● 发起、开发和实施 ITSCM 的时间和成本； 
● 与引入风险管理有关的投资，如配备额外硬件的需求。如果可用性管

理在设计新的配置时考虑了这些预防措施，这些成本就可以减少； 
● 恢复安排的后续成本，如签订外部热支持合同的费用，测试安排的成

本，以及恢复设施处于备用状态期间的费用等； 
● IT 服务持续性管理的日常运作成本，如测试、审查以及更新计划的成本。 
这些成本只有在比较了没有恢复计划时可能产生的相关成本，并且针对这

两种选择进行充分的考虑后才能实际发生。尽管维持一个恢复计划的成本看起

来很高，但这些成本相对于发生在火灾和失窃保险方面的总体支持来说还是相

当合理的。并且，有效的 ITSCM 可以减少用于保险方面的成本。 
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13.6.2  可能产生的问题 

在实施 IT 服务持续性管理流程时，需要考虑下列可能产生的问题： 
● 资源—— 组织应当为项目团队配备额外的能力来制定和测试恢复计划。 
● 管理层承诺—— 在组织的预算中应当包括用于 ITSCM 的年度成本，这

需要获得高层管理的承诺； 
● 获得恢复设施—— 前面讨论的所有方案都需要对恢复设施进行定期测

试。因而，任何恢复服务合同都应当让 IT 部门可以定期地获得这些恢

复设施； 
● 估计损害—— 有些损害，如声誉的丧失，通过估计是很难进行量化的； 
● 预算—— 对昂贵的应急设施的需求通常都得不到理解，从而使得计划

被搁浅； 
● 得不到业务经理的支持—— 这将导致不能开发有效的 ITSCM 流程，尽

管客户认为已经作出了相关的安排； 
● 无限期推迟—— 由于 IT 服务持续性管理的全部或大部分流程还没有就

绪，从而导致进度被频繁地延期。在这种情况下，当询问有关 ITSCM
的情况时，得到的回应将可能是“是的，我们正在开会讨论下周的安

排……”，“我们正打算任命一个委员会来处理该问题”等。 
● 失盲(Black Boxing)—— 是指 IT 服务提供者已经放弃了责任，以及放

弃了对 ITSCM 是否准备就绪的控制：“其他的人在处理这个问题”。

因为组织为其 IT 系统和服务花费了一大笔钱，或者将其一部分运营工

作外包给外部供应商了，管理层希望所花的钱能够确保他们的恢复能

力，或者供应商已经制定了计划能够帮助他们在发生业务中断后迅速

恢复。 
● IT 部门—— 必须以业务的真实愿望和需求作为指导，而不是凭 IT 部门

自身的主观假想行事。 
● 熟悉业务—— 通过识别关键性问题使业务支持 ITSCM 流程的开发是非

常重要； 
● 意识的缺乏—— 整个组织都认识到 ITSCM 的价值是非常重要的。没有

全体人员的意识到位和支持，IT 服务持续性管理流程是注定要失败的。 

 




